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WWU Exakte Inferenz

Einordnung der Vorlesung: Modell- und nutzenbasierter Agent

* Nachfolgende Themen der Vorlesung = __cemmmmmmmee | - Sensoren <
2. Episodische PGMs Zustand b
3. Exakte Inferenz in episodischen C etot aussiont
PGMs
4. Approximative Inferenz in C
episodischen PGMs

5. Lernalgorithmen fir episodische

PGMs ( )

6. Sequentielle PGMs und Inferenz |
7. Entscheidungstheoretische PGMs

v

Aktuatoren
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Literaturhinweise

Inhalte dieses Themenblocks werden in den folgenden

Kapiteln der Vorlesungsbtcher behandelt
* AIMA(de)
 Kap. 14.4: Exakte Inferenz in Bayes Netzen
* PGM
* Kap. 9: Variableneliminierung BN
e Besonders: 9.3 AiMﬂl,iifh

e Kap. 10: Exakte Inferenz: Cliquen-Baume
 Kap. 13: MAP Inferenz

 Wer gerne ein anderes Buch ausprobieren mochte (Fokus auf BNs):
 Adnan Darwiche, Modelling and Reasoning with Bayesian Networks, 2009.

Exakte Inferenz

PROBABILISTIC GRAPHICAL MODELS

DAPHNE KOLLER AND NIR FRIEDMAN

nan Darwiche

MODELING AND REASONING
with
BAYESIAN NETWORKS

Tanya Braun
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. M UN S TE R Exakte Inferenz

Uberblick: 3. Exakte Inferenz in episodischen PGMs

A. Einzelanfragen: Variableneliminierung (VE)
e Algorithmus, Operatoren fiir Wahrscheinlichkeitsanfragen
 Dekompositionshaume, Komplexitat

B. Multi-Anfragen: Junction Tree (Cliquen-Bdume) Algorithmus (JT)
* Cliquen, Junction Tree als Hilfsstruktur, Vorverarbeitung und Anfragebeantwortung
e Zusammenhang mit VE, Komplexitat
* Geschichtsstunde: Pearl’s Probability Propagation (PP) auf Polytree BNs

C. Inferenzproblem Zustandsanfragen
* Auspragungen: Most probable explanation (MPE) / maximum a posteriori Anfragen (MAP)
e Semantik: Ausmaximieren statt aussummieren; max-out Operator in VE
e Auswirkungen auf die Komplexitat

Tanya Braun 5
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Probabilistische Inferenz: Das Problem der Anfragenbeantwortung

* Erinnerung: Beantwortung von Anfragen in vollstandigen gemeinsamen
Verteilungen, indem Evidenz absorbiert und Nichtanfrage-Zufallsvariablen

aussummiert werden
* Problem: Exponentiell abhangig von der Anzahl der Zufallsvariablen
* Beispiel:
« 6 Boolesche Zufallsvariablen = 2® = 64 Eintrige in Pg
* Leere Anfrage P(.) — 6 Variablen eliminieren
* Nach und nach alle 64 Eintrage durchgehen und aufaddieren
* |dee: Wenn eine Faktorisierung bekannt ist, dann diese fir eine effizientere
Aussummierung nutzen
* Fokus der weiteren Vorlesung:
* Anfragen der Form P(S | t)
* Evidenz t = Menge von Beobachtungen; kann leer sein: t = @ — P(S)
* Algorithmen spezifiziert fir Faktormodelle, gelten aber ebenso fiir BNs

Tanya Braun
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Variableneliminierung (VE)

* Grundidee VE: Evidenz absorbieren und Nichtanfrage-Variablen
{R{, ..., Ry} = R\ rv(§, t) aussummieren unter Ausnutzung der
Faktorisierung im Faktormodell F

1

v1€Val(Ry) wvn€eVal(Rm)

=% ooy []r

vi1€Val(Ry) wvn€eVal(Ry) fEF
e Faktor aus Summen ausklammern, deren Argumente nicht von der
Summe berihrt werden

* Teilen durch P(t) = Normalisierung des Summenausdrucks P(S, t)
« Beispiel: P(Travel) in F = {f;};_,
« {Epid, NatDis, Artif,Sick, Treat } aussummieren

Tanya Braun 7



B So nicht ganz korrekt, da wir nur Werte zuweisen, wenn
— WWU ein Argument keine Anfrage-Variable ist; genauer ware:
ey (E =e,N=nA=a,S=s,Travel,T = t)

MUNSTER

Variableneliminierung (VE)' BEiSpiEI * Projektion (Auswahl; 7) der Eingaben von Pg auf die
Argumente pro Faktor (rv(f;))

P(Travel)

) z Z z z z Pr(E=e,N=nA=aqa,S =s

eeVal(E) neVal(N) aeVal(A) seVal(S) teVval(T)

<> S Y 3 Y [[am

eeVal(E) neVal(N) aeVal(A) seVal(S) teval(T) i=0

x Z Z z z Z do(e)p,(e,n,a)p,(Travel, e, s)ps(e, s, t)

eeVal(E) neval(N) aeVal(4) seval(s) teval(T)

e z ¢, (e) Z z $.(e,n,a) z ¢,(Travel, e, s) z ¢ps(e, s, t)

eeVal(E) l neVal(N) aeVal(4) 1 seval(s) teval(T)

Summen sogar unabhangig voneinander

* Konnten parallel ausgerechnet werden

Tanya Braun E 2 Epid,N £ NatDis, A 2 Artif,S = Sick,T 2 Treat 8



— " — WWU

MUNSTER

P(Travel)
e z ¢, (e) Z z ¢,(e,n,a) z ¢,(Travel, e, s) z ¢s(e, s, t)
eeVal(E) neval(N) aeVal(A) seval(s) teval(T)
o Z b (e) Z Z ¢.(e,n,a) Z ¢, (Travel, e, s)
eeVal(E) neVal(N) aeVal(A4) seval(s)

Epid Sick Treat ¢3 Epid Sick ¢

false false false 5

false false true

false false 6

false true false

false true 5

false true true

true false 9

true false true

true true false
true true 8

1
3
2
true false false 5
<
1
7

true true true

Tanya Braun E £ Epid,N = NatDis, A £ Artif,S £ Sick, T 2 Treat 9
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P(Travel)
« Y de(@ Y Y dulena) » |p(Travele,s)pi(es)
eeVal(E) nevVal(N) aeVal(A) seval(s)
« Y gl Y Y dilena) Y . (Travel
eeVal(E) neVal(N) aeVal(A) seval(s)

Travel Epid Sick ¢, @ Epid Sick ¢; @@l Travel Epid Sick W

false | false false 20 |- false false 6 false | false false 20-6 =120
5 false false true 24-5=120

false true false 5 true false 9 false true false 5-9 =45
8

false false true 24| |false true

false true true 6 true true false true true 6-8 =48
true false false 28 true false false 28-6 =168
true false true 8 true false true 8-5=140
true true false 7 true true false 7-9 =063
true true true 2 true true true 2-8=16

Tanya Braun E £ Epid,N £ NatDis, A £ Artif,S £ Sick,T £ Treat

10



— " — WWU

MUNSTER

P(Travel)
X z ¢, (e) Z z ¢,(e,n,a) z ¢, (Travel, e, s)
eeVal(E) nevVal(N) aeVal(A) seval(s)
x z ¢, (e) z z ¢,(e,n,a) Travel
eeVal(E) neVal(N) aeVal(A)

Travel Epid Sick ¢y Travel Epid ¢ys

false false false 120
false false true 120

false false 240

false true false 45

false true 93

false true true 48

true false false 168

true false 208

true false true 40

true true false 63

true true 79

true true true 16

Tanya Braun E £ Epid, N 2 NatDis, A 2 Artif,S = Sick, T = Treat 11
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P(Travel)
o« z ¢, (e) Z z ¢,(e,n,a) Travel
eeVal(E) nevVal(N) aeVal(A)
x z ¢, (e) Travel z z ¢,(e,n,a)
eeVal(E) neVal(N) aeVal(A)

Tanya Braun E £ Epid,N = NatDis, A £ Artif,S £ Sick, T 2 Treat 12
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P(Travel)
X z $o(e)p,3(Travel, e) z z $,(e,n,a)
eeVal(E) neVal(N) aeVal(A4)
oc Z ¢bo(e)p,3(Travel, e)
eeVal(E)

Epid NatDis Artif ¢, Epid NatDis ¢ Epid ¢

false false false 12

false false 14

alse false true 2
f f false 18
false true false 3
false true 4
false true true 1
true false false 7
true false 11
true false true 4
true 17
true true false 5
true  true 6
true true true 1

Tanya Braun E £ Epid,N = NatDis, A £ Artif,S £ Sick, T 2 Treat 13
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P(Travel)

« | pole)pss(Travel, e)gy (e)

eeVal(E)

X

Travel

eeVal(E)

Travel Epid ¢35 Epid ¢ Epid ¢, Travel Epid ¢

false | false 240 false| 18 false: 50 false | false 240-18-50 = 216.000
false true 93 | true 17 | | true 1 | false true 93-17-1=1.581
true false 208 true false 208-18-50 = 187.200
true true 79 true true 79-17 -1 =1.343

Tanya Braun

E 2 Epid,N £ NatDis, A 2 Artif,S £ Sick,T £ Treat
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P(Travel)

o< z ¢(Travel, e)

eeVal(E)

X Travel

Travel Epid 0]

false false 216.000

false true  1.581
true false 187.200
true true 1.343

Travel

(pl

false

217.581

true

188.543

Tanya Braun

E 2 Epid,N £ NatDis, A 2 Artif,S £ Sick,T £ Treat

15



P(Travel)
o« ¢'(Travel)

= Travel
= P(Travel)

f 217.581

alse

true 188.543

Travel "
217.581 217.581
false — = 0.54
217.581 + 188.543 406.124
188.543 188.543
true = = 0.46
217.581 + 188.543 406.124

le

Tanya Braun

E 2 Epid,N £ NatDis, A 2 Artif,S £ Sick,T £ Treat

16



— " — WWU

MUNSTER

P(Travel)
e z ¢, (e) Z z ¢,(e,n,a) z ¢,(Travel, e, s) z ¢s(e, s, t)
ecVal(E) neval(N) aeVal(4) sevVal(s) teval(T)
« Y gol@) Y Y dilena) ) ¢y (Travele,s)pi(e,s) aps

eeVal(E) neVal(N) aeVal(A4) seval(s)
x z $o(e) z z $1(e,n,a) z ¢23(Travel, e, s)
eeVal(E) neVal(N) aeVal(4) seVval(s)
« ) po(@)p(Travele) Y Y py(ena
eeVal(E) neVal(N) aeVal(4)
o< z bo(e)p,3(Travel, e)p; (e) = 2 ¢(Travel,e) = ¢'(Travel)
eeVal(E) eeVal(E)
— Travel
= P(Travel) Unsere Zwischenergebnisse wurden nie groRer als 23 < 26

Tanya Braun E £ Epid, N 2 NatDis, A 2 Artif,S = Sick, T = Treat 17
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VE mit Evidenz

* Im Vergleich zu Marginalanfragen kommt Absorbierung
als erster Schritt bei Anfragen mit Evidenz (£ # @) hinzu

* Der Rest bleibt gleich: Faktoren aus Summen ausklammern,
deren Argumente nicht von der Summe berihrt werden

* Vorgehen zur Absorbierung von einer Beobachtung T =t :

a. Bei T # t Wahrscheinlichkeiten auf 0 setzen Kirzer gefasst:
b. Zeilen mit Wahrscheinlichkeit 0 fallen lassen
c. Evidenzvariable fallen lassen

i. Zeilen mitT # t fallen lassen
ii. Evidenzvariable fallen lassen

 Jeder Faktor f mit T € rv(f) muss die Evidenz T = t absorbieren
 Beispiel: P(Travel | ) = f5, f3 missen absorbieren

Tanya Braun 18
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VE mit Evidenz: Beispiel

* Absorbieren von in f5, f3
Quasi aus Modell F = {f,, f1, f2, f3} mit Anfrage P( sick)
— S £5 :
das Modell F' = {f,, f1, 5, f3 } mit Anfrage P( ) gemacht
Sick Treat @3 Epid Treat ¢; Travel Epid Si m Travel Epid ¢;
JE ]~ L N _ _ L 1. r £~lan £alon £lan
j “wro o j “w ouv j “wro o J _I eru o j weu o ! A2
false fa se ~true— L false false true false false 24
false true false 3 false false 3 falsetrue false C
false true true 2 false true 2 false true true 6 false true 6
S e L T - 4nnn s~ £ 1o :'nn 70
v e j w ouv j “wiro v J v we j “wru o j w oo v —d
fruc— fa s ~truc— true false true 8 true false 8
true true false 1 true false 1 R VA ke
true true true 7 true true 7 true true true 2 true true 2

Tanya Braun E 2 Epid,N £ NatDis, A 2 Artif,S = Sick,T 2 Treat 19
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VE mit Evidenz: Beispiel
P(Travel | )

x z z z z Pr(E =e,N=n,A=aq, ,Travel,T =t)

eeVal(E) neVal(N) aeVal(A) teVal(T)

SN NN (LR

eeVal(E) neVal(N) aeVal(A) teval(T) i=0

« YY)D do(e)pi(e,n a)py(Travel e, sick)ps(e, sick, )

eeVal(E) neval(N) aeVal(4) teVval(T)

< DD D ). bo@i(en a)p;(Travel,e)ps (et

eeVal(E) neVal(N) aeVal(4) teval(T)

« D g@¢sTravele) D > pilena) ) ¢ieo)

eeVal(E) neVal(N) aeVal(A) teval(T)

Tanya Braun E £ Epid,N = NatDis, A £ Artif,S £ Sick, T 2 Treat 20
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VE mit Evidenz: Beispiel
P(Travel | )

X z $o(e)p;(Travel, e) z z ¢,(e,n,a) z b3 (e, t)

eeVal(E) neVal(N) aeVal(4) teval(T)
x z $o(e)p,(Travel, e) Z 2 $1(e,n, a)
eeVal(E) neVal(N) aeVal(4)

Epid Treat ¢3 Epid ¢35’
f false 5

alse false 3

false true 2 true 8

true false 1

true true 7|

Tanya Braun E £ Epid,N = NatDis, A £ Artif,S £ Sick, T 2 Treat 21



— " — WWU

MUNSTER

VE mit Evidenz: Beispiel
P(Travel | )

oC z bo(e)p,(Travel, e)ps' (e) z 2 ¢,(e,n,a)

eeVal(E) nevVal(N) aeVal(A4)
€ g0 Tranel 9y 0
e€Val(E) false false false 12 false 18

false false true true 17

false true false

false true true

true false true

true true false

2
3
1
true false false 7
4
5
1

true true true

Tanya Braun E £ Epid,N = NatDis, A £ Artif,S £ Sick, T 2 Treat 22
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VE mit Evidenz: Beispiel

P(Travel | ) @

o« ' |o(e)ps(Travel,)ps ()i (o)

O
eeVal(E)

X Travel
eeVal(E)

Travel Epid ¢; Epid ¢, Epid ¢35 Epid ¢ Travel Epid ¢

false | false| 24 false 50 false' 5
false true 6 true 1 |true 8|

true false 8

false| 18 false | false| 24-50-5-18 = 108.000
true 17 |

false true 6-1-8-17 = 816

true false 8-50-5-18 =36.000
true true 2:1-8-17 =272

true true 2

Tanya Braun

E 2 Epid, N 2 NatDis, A £ Artif,S £ Sick, T £ Treat 23
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VE mit Evidenz: Beispiel

P(Travel | ) @
x z ¢ (Travel, e) ~] ~
e€Val(E) £ £
x Travel
= Travel
= P(Travel | )
Travel Epid ¢b° Travel  ¢*' Travel P
false false 108.000 false 108.816 P 108816 _ 108816 _ @
false true 816 true  36.272 LU 0 20 o e S s
t P e 36.272 _ 36272 _ ..
g eeE T B 108.816 + 36.272  145.088 N
true true 272 I f

Tanya Braun E £ Epid,N £ NatDis, A £ Artif,S £ Sick,T £ Treat
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Exakte Inferenz

Variableneliminierung in BNs

* |In BNs, VE startet mit Wahrscheinlichkeitsverteilungen

e Zwischenergebnisse moglicherweise als bedingte e
Wahrscheinlichkeitsverteilungen im BN interpretierbar, aber nicht immer

 Beispiel: BN B tber R, S, T,U mit P(R),P(S|R),P(T |S),P(U|R,T) °

* Eliminierung von X:

&(S,T,U) = z P(r)-P(S|7)-P(U|7,T) (T

reVal(R) a
« ¢(S,T,U) stellt keine bedingte Wahrscheinlichkeitsverteilung aus B dar

* In der Regel werden CPDs nach Rechenoperationen als Faktoren ¢ referenziert
* Beispiel:

P(U) = ZP(T')ZP(U | T,t)zp(t |s)-P(s|r) = ZP(T)ZP(U | T;t)qu(S,t,T) — ...
r t S r t S

Tanya Braun 25
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VE Operatoren

* Genutzte Operatoren in den Rechnungen
* Aussummierung

* Vorbedingung zum Aussummieren einer Variable:
Variable darf nur in einem Faktor vorkommen

* Multiplikation
 Um Vorbedingung des Aussummierens zu erfillen

e Absorbierung
 Um Beobachtungen zu verarbeiten

* Formale Definitionen folgen

 Wozu?
e Mittels Vor- und Nachbedingungen Korrektheit nachweisen
e Grundlage fur eine korrekte Implementierung

Tanya Braun 26
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Aussummieren von Zufallsvariablen: Formale Definition

* Operator: SUM-OUT

* |nputs:
e Faktor f = ¢(R4,...,Ry) EF
 Variable ? € {Ry, ..., R} an Position i zum Aussummieren

e Vorbedingung:Vf' € F\ {f}:R & rv(f')

* Output: Faktor ¢'(Ry, ..., R;_1,Rj+1, -, R;))
* Fuir alle moglichen Werte 14, ..., 751, 7i41, .., Ty VON R4, ..., R;_1, R;j11, ..., Ry

* le., 1y, ., i1, iyy, T EVAI(Ry, ..., Ri_{, Rj11, -, Ry)

¢,(T1, o i1 i+, ---»Tn) - z ¢(T1, v V-1, 1 i1, ---»rn)

* Nachbedingung: X, cvair) Pr = Pr\(f}usuM-oUT(f,R)

Exakte Inferenz

Tanya Braun

27
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Multiplikation von Faktoren: Formale Definition

* Operator: MULTIPLY
* |nputs:
e Faktor f; = ¢1(Ry,...,Ry) EF
* Faktor f, = ¢»(S¢,...,S) EF
e Vorbedingung: keine
 Output: Faktor ¢ (T4, ..., T,)

o {(Ty,..,Tx)} ={(Rq,..,Ry)} ™ {(Sy, ...,S;,)} (geordnete Vereinigung)
* Fir alle moglichen Werte tq, ..., t, von Ty, ..., Ty, i.e., tq, ..., ty € Val(Ty, ..., Ty), mit
© Ty e, Ty = Mg, g (g, ., ) und sy, ., 8y =g, s (ty, ..., tg) (Auswahl passend der Argumente)

Gty s ty) = P1(ry, o 1) - P2 (S, s )

* Nachbedingung: F ~ F \ {f, f>} U muLTiPLY(f4, f>)

MUNSTER Exakte Inferenz

Tanya Braun

28



— wwu Exakte Inferenz
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Absorbieren von Beobachtungen: Formale Definition

* Operator: ABSORB
* |nputs:
e Faktor f = ¢(R4,...,Ry) EF
 Zufallsvariable R € {Ry4, ..., R,,} an Position i
* Faktor f" = ¢(R) mit Abbildungenr +— 1 und r’ +— 0 Vr' # r € Val(R) fiir Beobachtung R = r,

e Vorbedingung: keine
* Output: Faktor ¢’ (Ry, ..., R;_{,Rj+1, .-, R}})
* Fur alle moéglichen Wertery, ..., 751, "i4+1, .., Ty VON R{, ..., R;_1,R; 41, ..., Ry,
* le., 1y, ., i1, ix1, T €EVAI(R, ..., R;_1, Rj11, ., Ry), mit

Q' (ry, s i1, Tix1y r ) = Q1L oo, Ti— 1, Ty Ty oee s 1)

* Nachbedingung: FU{f"} ~F\{f}U{f",aBsore(f,R, f")}

Tanya Braun
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Exakte Inferenz

VE Algorithmus mit Eliminationsreihenfolge

* Eingabe:
* Modell F = {f;};-,
* (Anfrageterme S)

 Werden im Algorithmus nicht gebraucht
Evidenz t, gespeichert in Faktoren {qbt(Tt)}ltt:l1
Reihenfolge U = (U4, ..., U,,) zur Aussummierung
o {Uy,...,Upn} =1v(F)\ rv(S) \ rv(t)
* Ausgabe:
* Faktor f = ¢(S)
* Beinhaltet die (bedingte) Wahrscheinlichkeitsverteilung P(S | t)

Tanya Braun 30



VE Algorithmus mit Eliminationsreihenfolge

Exakte Inferenz

VE(F, S, {. (T}, U)

fort=1,.., mdo
while 3f € F : T; € rv(f) do

F « F\{f}u{nssors(f,T,¢.(T))}

Evidenz behandeln

> Absorbiere ¢.(T;) in F

fori =1,..,len(U) do
while 3f;, f, € F : U; € rv(f;) Arv(f,) do

F < F\{f1 f>2} U {mumeiy(f3, f2)}
F < F\{f}VU{sum-out(f,U;)}

> Multipliziere f1, f5, in F
> Summiere U; aus F aus

while 3f;, f, € F do
F < F\{f, f2} U imuimiey(fy, £5)}

Normalisiere die Potentiale in f € F

> Multipliziere f;, f, in F, bis |[F| = 1

Normalisieren

return f

Tanya Braun
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Reihenfolge der Operationen

— Woher nehmen, wenn nicht stehlen?

e Ziel: So aussummieren, dass die Zwischenergebnisse maoglichst klein
bleiben

e Vorbedingung der Aussummierung kann Multiplikationen erfordern, die
CPDs/Faktoren haufig groRer machen und Zufallsvariablen verbindet, die
vorher keine direkten Nachbarn waren

* Beispiel:

* Eliminationsreihenfolge im vorherigen Beispiel:
Treat, Sick, Artif, NatDis, Epid

« GroRtes Zwischenergebnis: 23 \\_’\/
* Andere Reihenfolge: Epid, Treat, Sick, Artif, NatDis* * ™

Tanya Braun Mehr Infos: PGM, Kap. 9.4, Darwiche (2009), Kap. 6.6 und 9.3 37
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Reihenfolge der Operationen

* Optimale Reihenfolge in beliebigen Graphen finden nicht trivial

e So schwer wie das Anfrageproblem selbst
e Zum Beispiel Uber Tiefensuche finden
* Suchbaum als Darstellung aller moéglicher Eliminierungsfolgen in den Blattern mit GroRe ,n = |R|

e Trockendurchlauf von VE

* Keine Rechnungen, sondern quasi reine Betrachtung der entstehenden Signaturen der Faktoren /
Zwischenergebnisse um groRte Anzahl an Argumenten identifizieren

* Pruning moglich (andert aber nichts an der Schwere des Problems), z.B.
* Momentan beste Folge mit maximaler Gro8e o speichern
e Suche in einem Pfad abbrechen, wenn die aktuelle Grofle x > o

Tanya Braun Mehr Infos: PGM, Kap. 9.4, Darwiche (2009), Kap. 6.6 und 9.3 33
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Reihenfolge der Operationen

e Spezialfalle

* Chordale Graphen

* Cliguen-weise eliminieren: Variablen, die nicht in anderen Cliquen vorkommen
eliminieren, Zwischenergebnisse haben nicht mehr Variablen als Clique

e Polytree BNs (ebenfalls chordal)
* Eliminationsfolge bei einer Anfragevariable S, i.e., |S| = 1, finden:

Polytree ungerichtet betrachten

S als Wurzel definieren

Kanten von der Wurzel weg ausrichten

Topologische Sortierung bauen

Zufallsvariablen in umgekehrter Reihenfolge zur topologischen Sortierung eliminieren

* |dee: Von den Blattern bzw. Wurzeln aus starten, nach innen (hin zu S) rein
eliminieren

Exakte Inferenz

I
000
¢

Tanya Braun

Mehr Infos: PGM, Kap. 9.4, Darwiche (2009), Kap. 6.6 und 9.3
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Reihenfolge der Operationen

* Viel Forschungsarbeit in die Ausarbeitung von Heuristiken geflossen
* Online Greedy Variante:
e Variable R als nachstes aussummieren, deren Zwischenergebnis am kleinsten ist
e (Quasi Ein-Schritt-VE-Simulation:
* FuUr jedes zu eliminierende R
* Menge der Faktoren Fy finden, die R enthalten, i.e., R € rv(f), f € Fg (Herstellung der sum-ouT Vorbedingung)

* Anzahl der Argumente nehmen |[rv(Fy)| (GroRe des Zwischenergebnisses vor dem Aussummieren)

 Entscheidungskriterium: arg min|rv(Fg)|
R

* Offline Varianten suchen eine Reihenfolge U, so dass VE mit ‘U aufgerufen werden kann
* Nachstes U; mit dem kleinsten Zwischenergebnis wahlen (wie online, nur bis zum Ende)

* Nachstes U; wahlen, so dass am wenigsten neue Nachbarn zu den verbleibenden
Zufallsvariablen hinzufliigt werden (neue Nachbarn entstehen durch Multiplikation)

Tanya Braun Mehr Infos: PGM, Kap. 9.4, Darwiche (2009), Kap. 6.6 und 9.3 S5
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VE Algorithmus mit Online-Heuristik i
VE(F, S, {d)t(Tt)}jtn:l' h)

tort=1,..., mdo Evidenz behandeln
while3f € F : T, € rv(f) do > Absorbiere ¢, (T;) in F
F « F\{f}u{assors(f,T,d.(T))}

whilerv(F) \ S # @ do

U < arg ming h(F) > Wahle nachstes U zur Eliminierung
while 3f,, f, € F : U € rv(f;) Arv(f,) do
F < F\{fy, f;}Ui{mutirey(fy, 1)} > Multipliziere f;, f, in F
F <« F\{f}U{sum—out(f,U)} > Summiere U aus F aus
while 3f;, f, € F do > Multipliziere f1, f, in F, bis |F| = 1
F < F\{fi o} U (mumeue(f, £5))
Normalisiere die Potentiale in f € F Normalisieren
return f

Tanya Braun 36
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Laufzeitkomplexitat

* Informell
Worst-case-GrolSe eines Zwischenergebnisses mal Anzahl an Eliminierungen

 Dekompositionsbaum (decomposition tree, dtree)
e Datenstruktur gebraucht zur formalen Bestimmung der Komplexitat

» Reprasentiert einen VE Durchlauf, z.B., fir die leere Anfrage P(.)

e Azyklischer Baum
* Fir BNs in der Regel als Binarbaum definiert
e Blatter: Faktoren aus dem Eingabemodell
* Innere Knoten: Zwischenergebnisse
* Wurzel: Endresultat

* Kanten: Wenn (Faktoren multipliziert und dann) eine Zufallsvariable von einem Zwischenergebnis /
Faktor eliminiert wird, was zu einem neuen Zwischenergebnis (innerer Knoten) fiihrt, dann gibt es eine
Kante von den Zwischenergebnissen / Faktoren vor der Multiplikation zum inneren Knoten

Tanya Braun Mehr Infos: Darwiche (2009), Kap. 8.3, 9.5 37
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Beispiel: Berechnung von P(.)

P() = z $o(e) Z z ¢1(e,n,a) z z ¢ (tr, e, s) z ¢3(e, s, tt)

eeVal(E) nevVal(N) aeVal(A4) ;S€Val(S) treval(Tr) (tteVal(Tt) ,
Y Y Y
¢1(e,n) ¢3 (e, s) ¢3(e, s)
= D d@ Y pilem) ) g s)Bies)
eeVal(E)  neval(N) SEVal(s)

J

1 (e) $,3(e,5) = ¢a3(e)

- z bo(e)py (e)pzz(e)

e€Val(E)

B(e) = ¢'()

J

Tanya Braun E £ Epid,N £ NatDis, A £ Artif,S £ Sick,Tr 2 Travel, Tt £ Treat 38
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Beispiel: Dtree — Bottom-up Aufbau als VE Reprasentation

PO= > ¢@ Y > tilena

eeVal(E)

neVal(N) aeVval(4)

¢2 (trl e, S)
treval(Tr)
seVal(s) z Ps(e, s, tt)
tteval(Tt)
Epid ¢s
Sick

Berechnungen aus unterschiedlichen Zweigen konnen parallel ausgefiihrt werden,

da sie unabhangig voneinander sind

Exakte Inferenz

Tanya Braun

E 2 Epid,N 2 NatDis, A 2 Artif,S 2 Sick,Tr £ Travel, Tt 2 Treat
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Beispiel: Dtree — Top-down Interpretation

e Zu Beginn: Wurzelknoten mit Eingabemodell

F = {f;}i-, als momentanes Modell F' y

* Finde rekursiv Partitionen des momentanen \/\/“/
Modells F' am Knoten k, so dass gilt
* Jede Partition F; € F' enthalt so viele Zufallsvariablen

U; wie moglich, welche nicht in anderen Partitionen
vorkommen

* Dann kann U; eliminiert werden, ohne dass die Faktoren
der anderen Partitionen berucksichtigt werden missen

e Flge fur jede Partition einen Kindknoten i zu k
mit F; als momentanem Modell F' hinzu

* So lange bis jedes momentane Modell F' an
einem Knoten nur noch einen Faktor enthalt

Epid

Epid i
NatDis

P3 P Po P4

Tanya Braun 40
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Cutset, Kontext, Cluster

cutset(T) = ( 9 rv(T;) N rv(?})) \ acutset(T)

Ti,TjECh(T)
rv(T) gibt die Zufallsvariablen zurtick, die in den

Faktoren dieses (Unter-) Baums vorkommen

acutset(T) = v cutset(T")

T'eAnc(T)

* Kontext
* Was bei der Eliminierung gesetzt ist (sonst noch vorkommt)

context(T) = rv(T) n acutset(T)

* Cluster
e Cutset und Kontext zusammen
cluster(T) = cutset(T) U context(T)

* Wenn T Blatt ist, dann cluster(T) = context(T) = rv(f)

Epid
Sick

P3

P2

Po

Exakte Inferenz

Epid

Epid i
NatDis

b1

Tanya Braun
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Exakte Inferenz

Cutset, Kontext, Cluster

e Groldtes Cluster in Baum T
= Baumweite (tree width) w

w = max _|cluster(T;)]
T;€Desc(T)

* Induziert eine Worst-case-Faktorgrolie

* Cluster gibt an, welche Zufallsvariablen an einer
Eliminierung beteiligt sind

Kommen zusammen in einem Faktor vor

Epid
e GroRtes Cluster — grofSte Anzahl an Argumenten, die
zusammen in einem Faktor vorkommen , ,
Epid Epid
* Beispiel: Sick NatDis|
e w = 3, Worst-case-FaktorgréRe 2% = 23
¢3 0 bo b4

Tanya Braun 42
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Zuruck zur Laufzeitkomplexitat

* Informell

Worst-case-GrolSe eines Zwischenergebnisses mal Anzahl an
Eliminierungen

* Dekompositionsbaum (decomposition tree, dtree)

* Baumweite w = Worst-case-GroRe eines Zwischenergebnisses / Faktors
* Anzahl an inneren Knoten n; = Anzahl an Eliminierungen < |R|

* formal: Epid Epid
Laufzeitkomplexitat von VE
O(ng-r") Epid Epid |
Sick NatDis
¢ T = rggglVal(R)l
b3 P bo b1

Tanya Braun 43
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Laufzeitkomplexitat Vergleich

* Laufzeitkomplexitdt von VE: O(ny - ")

 w von unten begrenzt durch m:

W =2 m = max|rv
nax|rv(f)

* Wenn man ein Modell lernt, Faktoren mit vielen Argumenten vermeiden / Anzahl an Argumenten bzw.
deg(F) im FG bzw. MN beschranken

* Vergleich Inferenz Uber die vollstandige gemeinsame Verteilung Pr: beiny; =n = |R|
* Vergleich Speicherkomplexitat

e Faktormodell: O(n' - r™),n’ = |F|

* BN:O(n-r™),n = |R|

° m= r}rcleaglrv(f)l die maximale Anzahl an Argumenten pro Faktor im Faktormodell

Tanya Braun 44
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Komplexitat und Traktabilitat (tractability)

* Laufzeitkomplexitdt von VE: O(ny - ")

 w von unten begrenzt durch m:

W =2 m = max|rv
nax|rv(f)

* Wenn man ein Modell lernt, Faktoren mit vielen Argumenten vermeiden / Anzahl an Argumenten bzw.
deg(F) im FG bzw. MN beschranken

* Vergleich Inferenz Uber die vollstandige gemeinsame Verteilung Pr: beiny; =n = |R|
* Anfragebeantwortungsproblem ist traktabel (tractable)

e es durch einen effizienten Algorithmus gelost wird, der in polynomieller Zeit in Bezug auf die
Anzahl der Zufallsvariablen lauft

* Anfragebeantwortungsproblem im Allgemeinen ist (intractable)
* Keine Garantien, dass w < nry
e Essei denn, man macht Annahmen, z.B. liber die Modellstruktur (wie Polytree BNs)

Tanya Braun 45
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rees und Unabhangigkeiten

Exakte Inferenz

* Globale Unabhangigkeiten ermdglichen die Faktorisierung der gemeinsamen vollstandigen

Verteilung, die VE dann wiederum fur effiziente Anfragenbeantwortung nutzt

* Globale Unabhangigkeiten im Beispielmodell:
 Treat,Travel,Sick L NatDis, Artif | Epid

* Treat L Travel | {Epid, Sick}

* Unabhangigkeiten auch im Dtree wiederzufinden

* Bei

* Rechter Zweig der Wurzel beinhaltet NatDis, Artif
* Linker Zweig der Wurzel beinhaltet Treat, Travel, Sick

spiel

* In beiden Zweigen Epid im Kontext

— Zweige damit unabhangig voneinander
Parallele Berechnung von daher korrekt

Epid

Sick

P3

P2

Po

Epid

Epid i
NatDis

b1

Tanya Braun
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Implementierung von VE mit Heuristik

* Implementierung von Nima Taghipour Werbeblock (wiederholt):

* Als Teil seiner Doktorarbeit zu Lifted VE N g SR M Dh
and Online Decision Making*“

* Friher verfliigbar hier: https://dtai.cs.kuleuven.be/software/gcfove
* Verfligbar als Teil von einer Lifted JT Implementierung
» Verflgbar hier: https://www.ifis.uni-luebeck.de/index.php?id=590&L=4

* Eingabeformat basierend auf BLOG:
» Verflgbar hier: https://bayesianlogic.github.io
* Probabilistische Modellierungssprache
e Kontinuierliche Modellierung, Sampling-Algorithmen
* Einige Versionen von BLOG beinhalten auch VE Implementierungen

* Das Eingabeformat erlaubt allerdings keine einfache Definition von Faktoren
e Definition von CPTs Uber if-then-else-Konstrukte moglich

Tanya Braun https://bayesianlogic.github.io 47
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Implementierung: BLOG Input

* Komponenten

Zufallsvariablen

* Boolesche Domane gegeben, auch
benutzerdefinierte Werte maoglich

Faktoren

* Anfragen, Beobachtungen
 Liste von Potentialen

Bei Booleschen Werten
* Beginn: alle true
* Ende: alle false

 Wenn man die Zuweisungen als
Binarzahlen interpretiert, dann geht
man absteigend durch sie durch

Exakte Inferenz

random Boolean Epid; BLOG file
random Boolean Sick;

random Boolean Travel;

factor MultiArrayPotential[[1, 50]] (Epid);
factor MultiArrayPotential
[[2,7,8,28,6,5,24,20]]
(Travel, Epid, Sick);

query Travel; // Anfrage

obs Sick=true; // Beobachtung

Tanya Braun

Folie basierend auf einem Vortrag von Tristan Potten auf der ICCS-2020 International Conference on Conceptual Structures. 48
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Implementierung: Ausgabe

* Aufruf: . /runblog, examples/epid.blog, —~e ve.VarElimEngine
Y Y v

Skript fur Programmaufruf Eingabedatei Inferenzmaschine

* Ausgabe:

Using fixed random seed for repeatability. (Wichtig ftr Sampling)
Parsing from: examples/epid.blog

Trial O: (Wichtig fiir Sampling)
Laufzeit in
Nanosekunden " HTIMER*2569628
_ Distribution of values for Travel
Anfrageergebnisse 0.75 false

0.25 true Dahinter folgen noch ein paar Zahlen fiir die Statistik,
die vor allem fir die Lifting Varianten wichtig sind.

Tanya Braun 49
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Implementierung: Laufzeiten

» Laufzeitkomplexitat von VE: O(n, - ") * Laufzeiten:
* Verhalten bei steigendem * Exponentieller vs. linearer Anstieg sichtbar:
* w:Immer mehr neue Zufallsvariablen zu H20ea0m
Faktoren hinzufligen 10000000
: Immer mehr Faktoren an Epid mit zwei 8000000
neuen Zufallsvariablen anfligen 6000000

4000000
2000000

0

m = Anzahl Dreier-Cliquen: =m-2

Tanya Braun 50
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Anwendung: VE fiir die Umwandlung von MNs in BNs

* Bedingte Anfragen an Faktormodell - —
F um CPDs fiir BN B zu erhalten -
* Beispiel: P(Epid)

* VE(F,{Epid}, )

ppmadiucha PONSS ||
|
1
. Faktoren anp— ot
! M"d‘m n einer - y y
. , | v n chordalen MNs in BNS gegene — >
* Alle Zufallsvariablen aulSer Epid | . Unwﬂnd‘\\’na::r knoten recht einfach C2 |
eliminieren, verbleibenden Faktor ‘l "°""""Z,?§d.e Unabhangigkeiten ““"::mn el | 5
.. « Dannss < TUN . \ ..‘.
normalisieren | . Anzahl an CPDs kann ::t'"‘"\:‘n‘:” ier Faktoren der Groke
. a . . l Faktormooe
* Ergebnis als Aprior-Verteilung in BN | ‘;'.;;.“’;',:',“,w,,,;,..r‘
ubernehmen

p.A.N F)

) PIN\E a8
chs CPOs PLED. gen 2A8A

« D BN \(hqu.b! dwe w‘;"T(.P <) vor mit Gro

| p($ | E), P(THL E.5).

|

b
T y-Q
« Were Bockh, da00 WHHCLT Vx:pf:cf:c‘ndcn Anfragen - .O-a -
\ « CPDs erhalten, mdcﬂrhm“_“d“’" s .
| ansfakto'n“"""“:';"';:‘i:\h' p\,un.k".f’\ﬂf?*-f .rr 5 -
Jost: Nl L —
llt ', ?'?’T':‘lhs.'f e s AT
l‘ REp— ‘2 1.,

Tanya Braun
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Anwendung in Bayesian Attack Graphs

Flrewall

 Modellierung zur Analyse von

mp rhosts0 V)

Sicherheitsrisiken in Netzwerken - lm-‘ mv" s
* Logical Attack Graphs @ Ty -
* Angriffspunkte/pfade bzw. Angriffe — ssh_bon0.1) P(A) = 1.000
e« Zusammenfassung von E:D -
Nutzergruppen in Knoten | } P(C) = 0.748
- c c u 2) i 12 B = trust(0,1
e Erweitert um Unsicherheiten e T AN
e (Bedingte) Wahrscheinlichkeiten P(D) = 0.800 e l
uber.Kompromlttlerung von - —a D o bust02) O (e amatn
Angriffspunkten @ ~— or -
* Anfragen an Wahrscheinlichkeits- —pe—ys Frue@ ) PO=0m

|

verteilungen zu jedem Knoten
<> G=root2) | P(G)=0.087

Luis Mufioz-Gonzalez, Daniele Sgandurra, Martin Barrére, and Emil C. Lupu: Exact Inference Techniques for the Analysis of Bayesian

Ta nya Braun Attack Graphs. In: I[EEE Transactions on dependable and Secure Computing, 2017.
Abbildungen ebenda.
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Anwendung: Bayesian Attack Graphs

* Anfragen an Wahrscheinlichkeits- ) D=t
verteilungen zu jedem Knoten | hm,:m
e Erfordert die Eliminierung S=tuilh) ),
5 . Cs= 1
aller jeweils anderen Knoten P(B)=0973 ey /j:“ -
e Anfragen an bedingte D = rue02) P‘°’=°’°°:-mw ""l’"“”
Wahrscheinlichkeitsverteilungen e } s e
i i . . Fuuser2) = P(F)=0972 B = trust(0.1)
bei unterschiedlicher Evidenz o
l P(B) = 0.800
G=root2) | P(G)=0097 _— P(E) = 0.598 l
D = trust(0,2) E = trust(1,2)
— Potential fiir Verbesserungen Fauser?) | P(F)=0871
* Besonders, wenn die Netze grofser |
werden G=root(2) = P(G)=0.087

Luis Mufioz-Gonzalez, Daniele Sgandurra, Martin Barrére, and Emil C. Lupu: Exact Inference Techniques for the Analysis of Bayesian
Ta nya Braun Attack Graphs. In: I[EEE Transactions on dependable and Secure Computing, 2017. 53
Abbildungen ebenda.
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Anwendung: Bayesian Attack Graphs

e Typisches Netzwerk eines klein- bis
mittelstandischen Unternehmens

80 fromall
443 fromall
22 from Admin@Lan1, 2
A Vuln:
= | )
B} cve-2015-6564
— (+Priv)
Hacker bmz WebServer 0.34
i@ Router
2 ey, 143fromall
=1 Vuln:
l 80 from 143

=7 FW Admin@lan? Mg !I CVE-2014-2957
-;,T-’_ (Exec)

hiacker MailServer 0.86
80 DMZ
CVE-2004-0039 o . h/mouter 5432 from WebServer,
(Exec)

MailServer

LAN3 1.0 - 22 from Admin@L an2

(Visitors) . Voin:

Vuln: -, 5432

weak encryption 7' CVE-2010-4015
Wireless CVE-2012-4366 Swiitch /RoLu’t‘e’\'r — gD:lexeC)
AP/Router (an a!tackercan Joil Dgtabase .

erver

o 65 T LAN 2
(Finance) (Tech.)
f AN1 22 fromAdmin@LAN1,
Pl 3389 from All . 22 fomal %,:’om User@LANt @ m Len2
'- Vuln: = Vuln: 3 Vuin
' 3389 22 cvs-zoos-ons . 22
\ <= /°VE-2012-0002 _] CVE-2006-5051 (+Priv) —L B cVE-2003-1562
A \ (Exec) (Dos/Exec) 1.0 (Full Access)
i\ [ XD Admin  0.86 Admin  0.49
Users © STl PC PC

Exakte Inferenz

Attack_1

@ LAN Aceosss

098 LANT_admin

/LA::Z__Mmln

0.56

Firewall

0.55
Web_Server

Luis Mufioz-Gonzalez, Daniele Sgandurra, Martin Barrére, and Emil C. Lupu: Exact Inference Techniques for the Analysis of Bayesian

Ta nya Braun Attack Graphs. In: I[EEE Transactions on dependable and Secure Computing, 2017.
Abbildungen ebenda.
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Anwendung: Bayesian Attack Graphs

 Anfragen: P(4,), P(4,), P(A43), P(Ly.), P(Lyy),

P(Lzw), P(L1a), P(L2q), P(F), P(Sy), P(Sm), o e
P(Sqp) - Catack 2 =
* Von einer Anfrage zur nachsten andert sich eine o

Summe bzw. jeweils eine fallt raus aus P(.):

222 2.0.0.2.0.0.2.2. 0.7 - T

Sdb Sm Sw f IZa lla IZu llu lac as a, aq 0.56 .dmm
e Gute Eliminationsreihenfolgen andern sich nur
minimal zwischen benachbarten Knoten Firowal

* Ergebnisse von aufwendigen Aussummierungen
mochte man wiederverwenden

* Problem der Mehrfachanfragen effizient [6sen

Luis Mufioz-Gonzalez, Daniele Sgandurra, Martin Barrére, and Emil C. Lupu: Exact Inference Techniques for the Analysis of Bayesian
Ta nya Braun Attack Graphs. In: I[EEE Transactions on dependable and Secure Computing, 2017. 55
Abbildungen ebenda.
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Zwischenzusammenfassung

VE Beispiel mit und ohne Evidenz

VE Algorithmus
* VE Operatoren: SUM-OUT, MULTIPLY, ABSORB
 VE in BNs — Faktoren
* Reihenfolge der Eliminierungen
e Heuristik: online, offline
Laufzeitkomplexitat O(ny - ")
* Dtrees als VE-Reprasentation
* Cutset, Kontext, Cluster
 Baumweite w als maximales Cluster

* Implementierung
Problem: Mehrfachanfragen ineffizient

Tanya Braun 56
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Uberblick: 3. Exakte Inferenz in episodischen PGMs

A. Einzelanfragen: Variableneliminierung (VE)
e Algorithmus, Operatoren fiir Wahrscheinlichkeitsanfragen
 Dekompositionsbaume, Komplexitat

B. Multi-Anfragen: Junction Tree (Cliquen-Bédume) Algorithmus (JT)
e Cliguen, Junction Tree als Hilfsstruktur, Vorverarbeitung und Anfragebeantwortung
e Zusammenhang mit VE, Komplexitat
* Geschichtsstunde: Pearl’s Probability Propagation (PP) auf Polytree BNs

C. Inferenzproblem Zustandsanfragen
* Auspragungen: Most probable explanation (MPE) / maximum a posteriori Anfragen (MAP)
e Semantik: Ausmaximieren statt aussummieren; max-out Operator in VE
e Auswirkungen auf die Komplexitat

Tanya Braun 57



