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— Verfahren zur Kollisionsbehandlung
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Offene Adressierung

. Bei Kollision speichere das Element ,woanders” in der
Hashtabelle

- Vorteile gegenuber Verkettung
— Keine Verzeigerung
— Schneller, da Speicherallokation flir Zeiger relativ langsam

« Nachteile

— Langsamer bei Einfligungen

« Eventuell sind mehrere Versuche notwendig, bis ein freier Platz in der Hashtabelle
gefunden worden ist (Sondierung)

— Tabelle muss gro3er sein (maximaler Fullfaktor kleiner) als bei
Verkettung, um Effektivitat bei den Basisoperationen zu erreichen




Offene Adressierung

- Eine Sondierungssequenz ist eine Sequenz von Indizes in der
Hashtabelle flr die Suche nach einem Element

— hy(x), hy(X), ..
— Sollte jeden Tabelleneintrag genau einmal besuchen

— Sollte wiederholbar sein, ...
. ... sodass wir wiederfinden kénnen, was wir eingefuigt haben

« Hashfunktion
— hi(x) = (h(x) + f(i)) mod m
— f(0) = 0 Position des 0-ten Versuches

— f(i) ,Distanz des i-ten Versuches relativ zum 0-ten Versuch”

E
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Einfligung von x: Lineares Sondieren

Linear probing: - f(i) ist eine lineare Funktion
von i, z.B.f(i) =
% O-ter Versuch ! (i)

besetzt i-ter Basis- ¥

1-ter Vi h '
besetat er versue Versuchs- [ Hash-

2-ter Versuch index funktioy/
besetzt
besetzt 3-ter Versuch
besetzt ,
besetzt hi(x) = (h(x) + i) mod m

frei <— Fuge x hier ein
Sondierungssequenz: +0, +1, +2, +3, +4, ...

Fahre fort bis ein freier Platz gefunden ist

#fehlgeschlagene Versuche als eine Messgrofe
der Performanz




Hashing with Linearer Sondierung (Linear Probing)

neu | 1 3 5 10 14 19

Speichere Elente' erstenfreien
Ort T[], TLi+1], Th+2],... mit i=h(k)

14 5 3 (19110 1




Hashing with Linearer Sondierung

T: Array [0..m-1] of pairs (key, Element) // m>n

procedure insert(k, e, d:Dictionary)
T :=internalRepr(d); i := h(k)
while T[i]<> L & first(T[i])<>k do
i :=(i+1) mod length(d)
T[i] .= (k, e)

function lookup(k, d:Dictionary)
i:=h(k); T:=internalRepr(d)
while T[i]<> L & first(T[i])<>k do
i:=(i+1) mod length(d)
return second(Tl[i])
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Hashing with Linearer Sondierung

Problem: Loschen von Elementen

Losungen:
1. Verbiete Loschungen

2. Markiere Position als geloscht mit speziellem
Zeichen (ungleich 1)

3. Stelle die folgende Invariante sicher:
FUr jedes e € S mit idealer Position i=h(k) und

aktueller Position j gilt
Tl TH+1]...,Tlj] sind besetzt
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Nachteile der Linearen Sondierung

- Sondierungssequenzen werden mit der Zeit langer
— Schlussel tendieren zur Haufung in einem Teil der Tabelle

— Schlussel, die in den Cluster gehasht werden,
am Ende des Clusters gespeichert
(= vergrol3ern damit den Cluster)

— Seiteneffekt

« Andere Schlissel sind auch betroffen, falls sie in die
Nachbarschaft gehasht werden




Analyse der offenen Adressierung

« Sei a=n/m mit n Anzahl eingefligter Elemente und m
Grol3e der Hashtabelle

— o wird auch Fiillfaktor der Hashtabelle genannt

« Anzustreben ist o<1
. Unterscheide erfolglose und erfolgreiche Suche
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Analyse der erfolglosen Suche

Sei D die erwartete Suchdauer
(“gemittelte” Anzahl von Sondierungen)

Behauptung: Im typischen Fall D € O(1/ (1-a))
« Bei 50% Flllung ca. 2 Sondierungen noétig
« Bei 90% Fullung ca. 10 Sondierungen noétig

- Wir modellieren die Anzahl der Sondierungen als
Zufallsvariable X mit Wertebereich N
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Beweis [AuD M. Hofmann LMU ©&]

Dann ist

E[X] := ZiPr{X =i} = Z Pr{X > i}

Mindestens i

Dies deshalb, weil Pr{X > i} = Z;O:z Pr{X =j} Sond;?rrgzgs;\;:guche

Kollisions-
wahrscheinlichkeit




Analyse der erfolgreichen Suche

Behauptung: Im durchschnittlichen Fall O(1/cc In (1/(1-c)))
.« Bei 50% Flllung ca. 1,39 Sondierungen nétig
« Bei 90% Fullung ca. 2,56 Sondierungen nétig
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Analyse der erfolgreichen Suche

Die beim Aufsuchen des Schliissels durchlaufene Sondierungsfolge ist dieselbe wie
die beim Einfiigen durchlaufene.

Die Lange dieser Folge fiir den als 7 + 1-ter eingefiigten Schliissel ist im Mittel
beschrénkt durch 1/(1 —i/m) = m/(m — i). (Wg. vorherigen Satzes!)

Gemittelt iiber alle Schliissel, die eingefiigt wurden, erhélt man also
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Zufalliges Sondieren

- Wahle den jeweils nachsten Feldindex schrittweise aus
einer Zufallsfolge, die reproduzierbar aus dem
Schlusselwert gewonnen werden muss

— Rechenaufwendig
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Vergleich mit zufalligem Sondieren
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Lineares Sondieren
Zufalliges Sondieren

schlec
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U — Erfolglose Suche
S — Erfolgreiche Suche
| — Einflgen

Fullfaktor o
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Quadratisches Sondieren

Quadratisches Sondieren: - Vermeidet primares Clustering
/ O-ter Versuch
1

besetzt terVersuch  + f(i) ist quadratisch in i z.B., f(i) = i?

besetzt — h,(x) = (h(x) + i) mod m
-ter Versuch

— Sondierungssequenz:
+0, +1, +4, +9, +16, ...

3-ter Versuch — Allgemeiner:
f(i) = ¢yl + cyrii2

besetzt

besetzt

Fahre fort bis ein freier Platz gefunden ist

#fehlgeschlagene Versuche ist eine Mel3grofe fur Performanz
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Loschen von Eintragen bei Quadr. Sondierung

. Direktes Loschen unterbricht Sondierungskette
- Moagliche Lésung:

a) Spezieller Eintrag “geldscht”. Kann zwar wieder belegt
werden, unterbricht aber Sondierungsketten nicht.
Nachteil bei vielen Léschungen:

Lange Sondierungszeiten

b) Umorganisieren. Kompliziert, sowie hoher Aufwand

GERST
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Analyse Quadratisches Sondieren

Schwierig
Theorem

— Wenn die Tabellengrél3e eine Primzahl ist und der
Fullfaktor hochstens V2 ist, dann findet Quadratisches
Sondieren immer einen freien Platz

— Ansonsten kann es sein, dass Quadratisches Sondieren
keinen freien Platz findet, obwohl vorhanden

Damit o, < %2 fur quadratisches Sondieren
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wRSSe ~  INSTITUT FUR INFORMATIONSSYSTEME
o 8

19



Review Hashing  hi(x) = (h(x) + f(i)) mod m

Lineares Sondieren: Quadratisches Sondieren: Doppel-Hashing*:
Verauch e ch O-ter
ersuc ersuc B}
i £ 1-ter i /1-ter , </ Versuch
Versuch J>Versuch 1 \
2-ter
-ter
\B/igsruch ersuch -ter X
Versuch ersuc
3-ter )
Versuch \1/ ?sruch
3-ter
ersuch

*(bestimmt mit einer zweiten
Hashfunktion)

f(i) = i2 fi)=f(i)=i-h'(x)
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Doppel-Hashing

« Gute Wahl von h?

— Sollte niemals 0 ergeben
- h'(X) =xmod (m-2) + 1

L. Guibas and E. Szemerédi: The Analysis of Double Hashing,
VRIS W Snonssisene: Journal of Computer and System Science, 16, 226-274, 1978 IM FOCUS DAS LEBEN 21




Praktische Effizienz von doppeltem Hashing

» Hashtabelle mit 538051 Eintragen (Endfiillgrad 99,95%)
» Mittlere Anzahl Kollisionen 1 pro Einfiigen in die Hashtabelle:

| I I | | | | ! !

14 | — Lineares Sondieren ]
ol Quadratisches Sondieren

- — Doppeltes Hashing ]
10 + |

o N A O O
|

0 10 20 30 40 50 60 70 80 90 100
Fiillgrad der Hashtabelle (in %)
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Vergleiche

. Schlisselwortliste (rot) vs. Hashtabelle (grtn)
vs. Baum (blau)

140 I | 1 | | 1

-": | . | .
4 ‘~falist.dat’ —/=
s’:’ ‘~Mhash.dat’ -~
= 120 F '~ rbtrgedat’ ——— -
@) /N
S =
N 100 - o= -
1 1 1
£ a0 43 0
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Uberblick: Assoziation von Objekten

. Basisoperationen (Suchen, Einfligen, Loschen)
. Gute des Hashverfahrens beeinflusst durch

— Hashfunktion

— Dynamisches Wachsen (und Schrumpfen)

— Verfahren zur Kollisionsbehandlung

- Verkettete Liste (geschlossene Adressierung)

. Offene Adressierung
— Lineares/Quadratisches Sondieren/Doppel-Hashing

— Fullfaktor
. Statistisches vs. dynamisches Hashen
. Universelles Hashing
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Statisches Worterbuch

Ziel: perfekte Hashtabelle
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Statisches Worterbuch (FKS-Hashing)

1 3 5 10 14 19
Grolse m
i J
h; h,
rolle m, Grofle m,
10 | 5 14 | 19 1

Wahle SubtabellengroBe und Hashfunktion so,
dass keine Kollisionen auftreten

Michael Fredman, Janos Komlds, Endre Szemerédi, Storing a Sparse Table with
O(1) Worst Case Access Time, Journal of the ACM, Volume 31, Issue 3, 1984




Statisches Worterbuch

T, 10| 5 ‘ ‘ 14 | 19 1
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Statisches Worterbuch

Behauptung: Fir jede Menge von n Schlisseln gibt es eine
perfekte Hashfunktion der Grol3e ©(n), die in erwarteter
Zeit ©(n) konstruiert werden kann.

Sind perfekte Hashfunktionen auch dynamisch
konstruierbar??
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Hashing: Prifsummen und Verschllsselung

« Bei Prufsummen verwendet man Hashwerte, um
Ubertragungsfehler zu erkennen

— Bei guter Hashfunktion sind Kollisionen selten,

— Anderung weniger Bits einer Nachricht (Ubertragungsfehler)
sollte mogl. anderen Hashwert zur Folge haben

- Inder Kryptologie werden spezielle kryptologische
Hashfunktionen verwendet, bei denen zusatzlich gefordert
wird, dass es praktisch unmaoglich ist, Kollisionen
absichtlich zu finden (= SHAx, MD5)

— Inverse Funktion h'": T — U ,schwer” zu berechnen

— Ausprobieren Uber x=h(h"' (x)) ist ,aufwendig” da |U| ,grof3“

,,,,,
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Vermeidung schwieriger Eingaben

- Annahme: Pro Dictionary nur eine Hash-Funktion
verwendet

- Wenn man Eingaben, die per Hashing verarbeitet
werden, geschickt wahlt, kann man Kollisionen durch
geschickte Wahl der Eingaben provozieren
(ohne gleiche Eingaben zu machen)

- Problem: Performanz sinkt (wird u.U. linear)
— ,Denial-of-Service”-Angriff méglich

- Losung: Wahle Hashfunktion zufallig aus Menge von
Hashfunktionen, die unabhangig von Schlisseln sind

-> Universelles Hashing
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Anderung der Hashfunktion bei Hashtabelle

 Hash-Funktion andern beim Vergrof3ern oder
Verkleinern einer Hashtabelle (Rehash)

- Messen der mittleren #Sondierungen und
ggf. ein spontanes Rehash mit anderer Hash-Funktion
— (latente Gefahr eines DOS-Angriffs abgemildert)
. Hierzu notwendig:

— Auswahlmoglichkeit von h aus Menge von
universell verwendbaren Hashfunktionen H

32



Universelles Hashing'

- Eine Menge von Hashfunktionen H heil8t universell, wenn
fur beliebig wahlbare Schlissel x, y € U mit x = y qilt:

| {heH|h(x)="h(y)}
H]
- Wenn eine Hashfunktion h aus H zufallig gewahlt

wird, ist die relative Haufigkeit von Kollisionen
kleiner als 1/m, wobei m die Grof3e der Hashtabelle ist

» Beispiel: 7, ,(k)=((ak +b)mod p) modm
- Wir sprechen auch von einer Familie von Hashfunktionen

<1/m

« Die Funktionen in H haben Parameter a, b
« Wie werden a und b bestimmt?

' Manchmal auch universales Hashing genannt: Fur alle
Schlusselsequenzen geeignet, also universal einsetzbar 33




Universelles Hashing

Wir wahlen eine Primzahl p, so dass jeder Schllssel k kleiner als p ist.

Z,=1{0,,..,p-1}
Z,=1l,...,p—1}

Da das Universum erheblich groBer als die Tabelle T sein soll, muss gelten:

p>m

Fir jedes Paar (a,b) von Zahlen mita € Z,” und b € Z, definieren wir wie
folgt eine Hash-Funktion:

h,, (k) = ((ak +b)mod p)mod m

Beispiel: p=17 m=6 ==> h34(8)=5

,,,,,
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Universelles Hashing

Beh: DieKlasse H =1{h, |ae Z; nbeZ }
mit A, ,(k)=((ak +b)mod p)modm

von Hash-Funktionen ist universell.

Ohne Beweis

Carter, Larry; Wegman, Mark N. "Universal Classes of Hash Functions".
Journal of Computer and System Sciences. 18 (2): 143-154, 1979. IM FOCUS DAS LEBEN 35
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Zusammenfassung: Assoziation von Objekten

— Verfahren zur Kollisionsbehandlung

- Offene Adressierung
— Lineares/Quadratisches Sondieren/Doppel-Hashing

— Fullfaktor s
. Statistisches vs. dynamisches Hashen
. Universelles Hashing
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