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1 Einleitung

Dataport ist der Dienstleister, der fiir die 6ffentlichen Verwaltungen der Freien- und Hansestadt
Hamburg sowie fiir das Land Schleswig Holstein die Informations- und Kommunikationstechnik
zur Verfiigung stellt. Die Anstalt des offentlichen Rechts ist am 01.01.2004 aus der Fusion der
Datenzentrale Schleswig-Holstein mit dem Landesamt fiir Informationstechnik (Hamburg) und
der TuK-Abteilung des Senatsamtes fiir Bezirksangelegenheiten (Hamburg) hervorgegangen.

Seither umfasst das Aufgabengebiet von Dataport unter anderem die folgenden Dienstleistun-
gen: Losungen fiir Fachaufgaben wie Anwendungsentwicklung fiir Lander und Kommunen, Re-
chenzentrumsdienste wie hochverfiigbare Plattformen (z/OS, Unix, Windows) und das Systems-
Management, Netzdienste wie Infrastrukturdienste und Netzwerkmanagement, Internetdienste
welche Internetzugénge, Planung, Realisierung, Hosting, Firewall und E-Mailing umfassen und
Telekommunikationsdienste wie Sprach- und Datendienste fiir Hamburg und Schleswig-Holstein.

Ein zentrales Betétigungsfeld ist dabei die Weiterentwicklung des GovernmentGateway sowie die
Entwicklung der Fachverfahrenanwendungen. Das Gateway wurde als strategische E-Government-
Komponente fiir die sichere Bereitstellung von Dienstleistungen im Internet entwickelt und ist
als HamburgGateway seit 2003 in Betrieb. Nach der Fusion Anfang 2004 wurde es mit dem
Namen GovernmentGateway in die Dataport Plattform integriert. Im Wesentlichen stellt das
Gateway einen sicheren Zugang im Intra- und Internet zu den Backend- und Fachverfahrens-
Anwendungen dar.

Fachverfahren werden sukzessive in das GovernmentGateway integriert und dafiir mit Web Ser-
vice Schnittstellen erweitert, die fiir die Kommunikation zwingend erforderlich sind. Nutzer der
Fachverfahren sind Biirger, Unternehmen und Behorden, die iiber das GovernmentGateway oder
direkt iiber die Web Service Schnittstellen die Verfahren benutzen kénnen, um Informationen
zu beziehen.

Im Zusammenhang mit der Softwareentwicklung fiir das Gateway gibt es eine Vielzahl von Ent-
wicklern, die involviert sind: Basis-Architektur-Entwickler, Gateway-Fachverfahren-Entwickler
und Web Service Entwickler. Zudem gibt es Kunden-Entwickler, die zum Beispiel von anderen
Behorden oder Unternehmen stammen und Client-Anwendungen fiir Web Services schreiben,
um diese zu nutzen.

Fiir die Entwicklung ist es notwendig, dafl die oben genannten Entwicklergruppen Informationen
austauschen. Dieses Wissen erstreckt sich dabei nicht nur auf eine Vielzahl von Dokumenten, wie
Code-Beispiele, Schnittstellen-Beschreibungen oder Datenbank-Sicherungen, sondern auch auf
Zusatzinformationen zu diesen Dokumenten. Dazu zdhlen unter anderem Informationen iiber
die Abhéngigkeiten zwischen den Dokumenten, Vorgaben, von wann bis wann ein Dokument
Giiltigkeit besitzt und sehr viel mehr. Dabei muss eine grofle Menge heterogener Informationen
in Zusammenhang gebracht werden.

Da die Anzahl der Entwickler sowie die Anzahl der zu verwaltenden Dokumente stetig zunimmt,
wird eine Plattform benotigt, mit der die Dokumente verwaltet und mit der Wissenstriager
ausfindig gemacht werden konnen. Diese Aufgabe soll durch das Entwickler-Portal realisiert
werden. Insbesondere soll das Portal eine steigende Anzahl von Web Service Beschreibungen
und Informationen von Dataport den beteiligten Entwicklern und Kunden zur Verfiigung stellen.
[111,[13]




1 Einleitung

1.1 Motivation fiir die Web Service Schnittstelle im Entwickler-
Portal

Das GovernmentGateway unterstiitzt die beiden Applikationsinfrastrukturen .net und Java. Das
liegt unterem Anderem daran, dafl beide Architekturen in den Landern Schleswig-Holstein und
Hamburg bereits im Einsatz sind.

Aufgrund dieser Heterogenitit spielen Web Services fiir Dataport eine erhebliche Rolle. Sie
werden verwendet, um die Welten von .net und Java sowie Legacy-Applikationen zu verkniipfen.

Zur Kommunikation zwischen den Komponenten des Gateways und den Losungsapplikatio-
nen gibt es zwei Schnittstellenarten: Bei protokollgebundenen Schnittstellen (Kommunikations-
schnittstellen) wird die Kommunikation iiber ein meist an das Internet Protocol (IP) gebunde-
nes, standardisiertes Netzwerkprotokoll (zum Beispiel HTTP, SOAP,...) abgewickelt. Es ist in
der Regel systemunabhéingig. Das Application Programming Interface (API) also die Program-
mierschnittstellen werden auf Ebene des Quellcodes eingebunden und sind iiberlichweise an die
Programmiersprache gebunden.

Dataport favorisiert die standardisierten, protokollgebundenen Schnittstellen, da ihre Imple-
mentation nur einmal vorgenommen werden muss, um mit .net und Java zu funktionieren. Die
Kommunikation aus dem Gateway mit Fachverfahren lduft generell nur iiber Web Services.

Das Entwickler-Portal soll &hnlich eines Fachverfahrens in das Backend von Dataport integriert
und mit dem GovernmentGateway verbunden werden. Dadurch sollen vorhandene Gateway-
Funktionalititen wie zum Beispiel die Benutzerverwaltung und Sicherheitsmafinahmen durch-
gehend verwendet werden.

Da es bisher innerhalb des Entwickler Portals keine Mo6glichkeit gibt Fremdsysteme einzubinden,
entsteht hieraus die Notwendigkeit, eine Web Service Schnittstelle zu integrieren. Diese Bachelor-
Arbeit befasst sich mit dieser Aufgabe. [13]

1.2 Struktur der Arbeit

Die Realisierung der Web Service Schnittstelle ist in dieser Arbeit in mehrere Teile untergliedert.
In Kapitel 2 wird zunéchst die Web Service Technologie eingefithrt und erklart. Neben ein
paar Definitionen unterschiedlicher Hersteller wird das Simple Object Access Protocol (SOAP),
die Web Service Description Language (WSDL) und das Universal Description, Discovery and
Integration (UDDI) kurz vorgestellt und erklért.

Im 3. Kapitel geht es um eine Analyse, die zum Integrieren der Schnittstelle erforderlich ist.
Dazu wird zunéchst das GovernmentGateway noch einmal genauer vorgestellt. Anschlielend
wird die Erweiterung vom infoAsset Broker zum Entwickler-Portal beschrieben. Es wird die
Funktionalitdt der Schnittstelle und zum Schlufl des Kapitels werden die Zielarchitektur und
ihre Komponenten festgelegt.

In Kapitel 4 wird das Design erortert. Das betrifft sowohl das Design des Web Service Interface
sowie die Web Service Architektur. Es wird besprochen, wie die Technologien miteinander ver-
bunden und integriert werden sollen. Zusétzlich werden Technologien aufgezeigt, die zwar eine
niitzliche Ergénzung sein kénnten, jedoch nicht umgesetzt wurden.

Das 5. Kapitel handelt die Implementierung ab. Dabei geht es um eine riickwértige Betrachtung
der Implementation. Wo sind Probleme aufgetreten, welche Unterschiede zum geplanten Design
gibt es?
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Das letzte Kapitel ist der Ausblick, hier werden das Projekt im Bezug auf die Zukunft beleuchtet
und kommende Herausforderungen skizziert.




2 Uberblick Web Services

Web Services setzen sich zunehmend als Technologie zum Aufbau von verteilten, lose gekoppelten
und Service orientierten Anwendungen durch. Grofle und komplexe Anwendungen kénnen aus
Web Services komponiert werden, die verteilt iiber ein Netzwerk erreichbar sind. Doch der grofite
Vorteil liegt in der Uberwindung von Plattform- und Programmiersprachengrenzen. So ist es fiir
die Benutzung eines Web Services belanglos, in welcher Sprache er implementiert wurde oder
auf welchen System er lauft: Ein Web Service, der beispielsweise mit Java geschrieben wurde
und unter Mac OS X lduft, kann problemlos mit einem in .NET geschriebenen Web Service auf
einem Windows XP Rechner kommunizieren. Méglich wird dieses durch die Verwendung von
offenen Standards, die von der Industrie und Unternehmen anerkannt und unterstiitzt werden.

Die Idee von verteilten, lose gekoppelten und Service orientierten Anwendungen ist nicht neu.
Technologien wie der Common Object Request Broker (CORBA) [31], Microsofts Distributed
Component Object Model (DCOM) [26] und Suns Remote Method Invocation (RMI) [37] fiir
Java bieten diese Fihigkeiten schon seit langer Zeit. Sie alle leiden jedoch darunter, proprietére
Protokolle zum Austausch von Botschaften zu verwenden. Insbesondere fiir DCOM und RMI
kommt hinzu, dafl der Einsatzbereich durch die Beschrankung auf die Betriebssystemfamilie
(Windows) beziehungsweise die Programmiersprache (Java) eng begrenzt ist.

Durch die Extensible Markup Language (XML) [42] lassen sich Daten Plattformunabhéngig be-
schreiben. Web Services setzen auf XML basierte, standarisierte Sprachen und Protokolle wie
WSDL [48], XML-Schema [44] und das Simple Object Access Protocol (SOAP) [45] zur Be-
schreibung von Operationen, Daten und Datentypen. Zum Nachrichtenaustausch werden offene
und bewéhrte Protokolle wie beispielsweise das Hypertext Transfer Protocol (HTTP) [0, Seite

497 ff.] verwendet.
Sernvice
Descriptions

Discovery
Agencies

Find Fublish

Service
Hequestaor

Service @
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Abbildung 2.1: Web Service Dreieck (angelehnt an [33] auf Seite 163).
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Bei Web Services gibt es Dienstanbieter und Dienstnutzer (siehe Abbildung . Zum Auffinden
von Web Services gibt es noch zentrale Verzeichnisdienste. Bei ihnen kénnen Web Services von




2 Uberblick Web Services

ihren Anbietern registriert werden und so Nutzern zum Beispiel iiber eine Suche zugénglich
gemacht werden.

Im E-Business existieren verschiedene Geschiftsbeziehungen: Business to Business (B2B) und
Business to Customer (B2C) sind gebréuchlich. Je nachdem was fiir eine Beziehung vorliegt,
unterscheiden sich die direkten Nutzer. Bei B2C liegt meist eine Human to Application (H2A)
Schnittstelle vor. Das heifit, dafl ein Kunde direkt mit der Applikation interagiert, zum Bei-
spiel iiber einen Webbrowser oder eine Client-Anwendung. Wenn es sich um B2B Beziehungen
handelt, gibt es zwei mogliche Schnittstellen: Applikation to Applikation (A2A) und H2A. Bei
A2A sind zwei Anwendungen miteinander verbunden. So kénnte zum Beispiel die Material- und
Lagersoftware eines Unternehmens mit der Bestellsoftware eines Zulieferers kommunizieren, um
automatisch Material nachzubestellen wenn das Lager leer ist. Da die beiden Anwendungen auf
absolut verschiedenartigen Computern mit unterschiedlicher Software laufen kénnen, spielt hier
Interoperabilitéit eine grofie Rolle. Web Services sind hier von grofler Bedeutung.

2.1 Ubersicht iiber Definitionen von Web Services

Softwareunternehmungen finden viele unterschiedliche Definitionen fiir Web Services, die sich
im Kern &hneln:

Web services are a type of service that can be shared by and used as components of
distributed Web-based applications. — Bea [4]

Web Services are an XML based technology that allow applications to communicate
with each other, regardless of the environment, by exchanging messages in a stan-
dardized format (XML) via web interfaces (SOAP and WSDL APIs). — Mozilla [30]

A Web Service is programmable application logic accessible using standard internet
protocols. Web Services combine the best aspects of component-based development
and the Web. Like components, Web Services represent functionality that can be
easily reused without knowing how the service is implemented. Unlike current com-
ponent technologies which are accessed via proprietary protocols, Web Services are
accessed via ubiquitous Web protocols (ex: HTTP) using universally-accepted data
formats (ex: XML). — systinet [3§]

Web services is a technology that allows applications to communicate with each other
in a platform- and programming language-independent manner. A Web service is a
software interface that describes a collection of operations that can be accessed over
the network through standardized XML messaging. It uses protocols based on the
XML language to describe an operation to execute or data to exchange with another
Web service. A group of Web services interacting together in this manner defines
a particular Web service application in a Service-Oriented Architecture (SOA). —
IBM [21]

Bea, Mozilla und systinet beschrinken sich auf die Beschreibung von Web Services. Im Kern
beschreiben sie alle Web Services als Technologie zum Realisieren von verteilten Anwendungen.
IBM geht einen Schritt weiter und fithrt den Begriff der Service orientierten Architekturen
(SOA) gleich mit ein. IBMs Beschreibung lautet in etwa: Eine Gruppe von Web Services, die
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untereinander interagieren, bilden eine Web Service Applikation in einer Service orientierten
Architektur.

Meine Kurzdefinition sieht folgendermaflen aus:

Web Services sind eine Technologie die es Anwendungen erlauben, miteinander iiber
standard Internet Protokolle zu kommunizieren. Zur Beschreibung der Schnittstellen
werden XML basierte Sprachen verwendet. Mit Web Services lassen sich verteilte,
lose gekoppelte und Service orientierte Anwendungen aufbauen. Die einzelnen Web
Services interagieren Plattform- und Programmiersprachen unabhéngig. Wenn eine
Anwendung aus Web Services aufgebaut wird, nutzt diese eine Service orientierte
Architektur (SOA).

Oft wird von grobkérnigen (coarse-grained) Web Services gesprochen. So werden Web Services
bezeichnet, die eine Menge von zusammengehorigen Funktionen ausfithren. Den Gegensatz bilden
feinkornige (fine-grained) Web Services. Bei ihnen wird nur eine einzelne Funktion ausgefiihrt.
Ein coarse-grained Web Service wiirde zum Beispiel bei einer Ticketbestellung die Abwicklung
der gesamten Bestellung umfassen, ein fine-grained Web Service wiirde hingegen nur eine Ope-
ration des Bestellprozesses bearbeiten. [24, Seite 6 ff.], [25, Seite 49 ff.]

2.2 Architektur von Web Services

Web Services sind, was die Bindung an Transport- oder Message-Protokolle betrifft, sehr flexibel.
Ich werde mich in dieser Arbeit auf die gebriuchlichste Kombination konzentrieren: HTTP
mit SOAP. Es ist jedoch ausdriicklich moglich, Web Services auch mit anderen Protokollen zu
verwenden.

2.2.1 Simple Object Access Protocol - SOAP

SOAP [45] ist ein auf XML [42] basierendes Messaging Protokoll, welches die Grundlage fiir
Web Services bildet. Es bietet einen simplen und konsistenten Mechanismus zum Austausch von
typsicheren XML Nachrichten zwischen Applikationen.

Im Wesentlichen bietet SOAP eine peer-to-peer Kommunikation. Eine SOAP-Message ist eine
Ein-Weg Ubertragung einer Nachricht von einem Sender zu einem Empfinger. Eine Applikation
kann dabei sowohl als Sender und auch als Empfianger téitig werden.

Das Nachrichten-Format besteht aus drei wesentlichen Teilen. Ein Envelope Element kann ein
Header Element beinhalten, muss aber auf jeden Fall ein Body Element besitzen.

Envelope Der Envelope reprisentiert die SOAP Nachricht und bildet die Container fiir header
und body.

Header Der header wird verwendet, um dem Empfianger zusétzliche Verarbeitungs- oder Kon-
trollinformationen zu iibermitteln. Hier kénnen zum Beispiel Daten zur Authentifi-
zierung, Transaktionen, Quality of Service, Dienst-Abrechnung, et cetera stehen. Das
Header Element ist optional.

Body Das Body Element tragt die Nutzdaten der SOAP Nachricht, es muss das erste Subele-
ment vom Envelope Element sein. Wenn ein Header Element vorhanden ist, muss das
Body Element direkt nach ihm folgen.
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Envelope [1]

Header [0..1]

"header entry” [0..n]

Body [1]

"body entry" [0..n]

Abbildung 2.2: Aufbau einer SOAP-Nachricht (angelehnt an [33] auf Seite 77). In den eckigen
Klammern stehen Kardinalitéten, in grau sind optionale Teile.

Zur Fehlerbehandlung kann im Body optional genau ein Fault-Element enthalten sein. Es tréigt
Felder fiir einen Fehler-Code, einen Fehler-Text und Details fiir die verarbeitende Anwendung.

SOAP bietet kein Typsystem und so konnen Elemente in einer SOAP Nachricht untypisiert
sein. Dies kann zu Problemen fithren, wenn der Empfinger einer typisierten Nachricht nicht
die Typen iiberpriifen kann. Und selbst wenn der Sender Typinformationen mit iibertragt, muss
sicher gestellt werden, dafl Sender und Empfénger dasselbe Verstédndnis iiber diese Typen haben.
Zum Typisieren von messages kann das type Attribut verwendet werden. Dies ist allerdings
keine zwingende Vorgabe.

Fiir die SOAP bodies gibt es zwei verschiedene Ubertragungsarten:

Document Style (Auch: Dokumentorientiert) Der Inhalt des SOAP bodies ist ein frei wihlbarer
XML Inhalt und SOAP schrinkt die Struktur der zu transportierenden XML
Instanz nicht ein. Diese Ubertragungsart wird hiiufig auch als message-oriented
style bezeichnet. (Siehe Abbildung auf der niichsten Seite)

RPC Style Diese Art bezeichnet einen entfernten Funktionenaufruf (Remote Procedure
Call - RPC). Dabei wird eine Funktion mit bestimmten Parametern aufgerufen
und es werden bestimmte Werte als Ergebnis zuriickerwartet. Bei Verwendung
des RPC Style gelten bestimmte Konventionen fiir die Struktur der XML
Instanzen, die im SOAP body iibertragen werden. (Sieche Abbildung auf
der néchsten Seite)

Losgelost von der Ubertragungsart kénnen die iibermittelten Botschaften typisiert oder nicht
typisiert sein. Allgemein wird der Zusatz literal verwendet, um zu beschreiben, dafl es sich um
untypisierte Daten handelt. Fiir typisierte Nachrichten wird encoded verwendet. Daraus folgend
ergeben sich vier verschiedene Kombinationen: rpc/literal, rpc/encoded, document/literal und
document/encoded.

Mit SOAP Remote Procedure Calls kénnen entfernte Methoden aufgerufen, ausgefithrt und
Ergebnisse zuriick iibertragen werden. Das Ganze ist moglich ohne die Implementierung der
Funktion zu kennen. RPC gibt eine bestimmte Struktur der SOAP Nachricht vor, welche durch
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|_<Envelope> |
=<Header=
|  Headerentries |

SOAP Message [ <heater

<Body=>

| > arbitrary
XML

Instance

</Bod

Abbildung 2.3: SOAP document style (angelehnt an [33] auf Seite 99). In grau sind optionale

Teile.
|_<Envelope> |
<Header>
Remote ™1 Header entries |
</Header>
Procedure Call <Bocy
<operationName= |
| > <inputAccessor_1> Value 1 <finputAccessor_1>
<inputAccessor 2> Value 2 <finputAccessor 2>
- S
<inputAccessor n> Value n <finputAccessor_n>
</operationName=
<Header>
" | Header entries |
</Header>
<Body> Remote Procedure
<operationNameReturn> |
<returns Return Value </return> Ca " Res pﬂ'n se
<putputAccessor 1> Value 1 </outputAccessor 1=
Mb Value 2 </outputAccessor 2= < |
—
<outputAccessor_n= Value n </outputAccessor_n=
</operationNameReturn>
</Bod

Abbildung 2.4: SOAP RPC style (angelehnt an [33] auf Seite 101). In grau sind optionale Teile.
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die SOAP Runtime erzwungen wird. Die SOAP Struktur ist jedoch eng an das Interface der Im-
plementierung gekoppelt. Wenn sich die Funktion dndert, muss die Struktur der SOAP Nachricht
gedndert werden.

Bei der Dokumentenorientierten Verarbeitung von Daten ist es so, dafl alle Daten, die zur Bear-
beitung eines Geschéftsprozesses notwendig sind, im Dokument gespeichert und iibertragen wer-
den. Die Anwendungsteile, die den Verarbeitungsprozess nachbilden, dndern nur die Dokument-
Teile, die sie betreffen.

SOAP unterwirft das zu iibertragene XML Dokument keinen Einschrinkungen, wenn es doku-
mentorientiert iibertragen wird. Die SOAP Runtime iibergibt das ganze im body iibertragene
Dokument an die verarbeitende Applikation. Die gesamte Nachrichtenstruktur ist eher lose mit
dem eigentlichen Dienst gekoppelt. Das liegt daran, dafl die Anwendung die gesamte Verantwor-
tung fiir die Verarbeitung des iibertragenen Dokuments tragt.

Die SOAP Runtime bietet einen eigenen encoding Mechanismus zum Serialisieren von anwen-
dungsspezifischen Datentypen. In heterogenen Anwendungsgebieten ist die Verwendung von
SOAP encodings allerdings nicht ratsam, da es zu Interoperabilitétsproblemem kommen kann.

2.2.2 Web Service Description Language - WSDL

Web Services werden in der vom World Wide Web Consortium (W3C) [41] standarisierten Web
Service Description Language (WSDL) [48] beschrieben. Dabei handelt es sich bei WSDL um
ein XML Vokabular zum Beschreiben von Funktionen, wie diese kommuniziert werden und wo
sie zuginglich sind. WSDL bietet strukturierte Mechanismen zum Beschreiben von Operationen,
das Format in dem die Nachrichten ausgetauscht und welche Protokolle unterstiitzt werden sowie
zum Beschreiben der Zugangspunkte zu einer Instanz eines Web Services.

Die Beschreibung eines Web Services in WSDL lésst sich inhaltlich in zwei grobe Blécke unter-
teilen [33], Seite 104]:

Abstraktes Interface Enthélt die Beschreibung des Interface Layouts mit den unterstiitz-
ten Operationen, den Parametern fiir die Operationen und den ab-
strakten Datentypen. Es enthélt jedoch keinerlei Angaben iiber kon-
krete Datenstrukturen, verwendete Netzwerk-Protokolle oder Netz-
werkadressen.

Konkrete Implementation Die Implementierung bindet das abstrakte Interface an ein konkre-
tes Netzwerkprotokoll mit konkreter Adresse und konkreten Daten-
strukturen.

Ein abstraktes Interface kann an viele verschiedenartige, konkrete Implementationen gebunden
werden. Auf diese Art kann ein Client die Implementation wéhlen, die am besten zu seinen
technischen Ressourcen passt.

Die Beschreibung des abstrakten Interfaces besteht aus den folgenden Teilen:

portType Ein portType ist eine benannte Menge von operations, die der Web Service
unterstiitzt.
operation Operationen beschreiben abstrakt einen Funktionsaufruf. Sie kénnen eine

input, output oder fault message enthalten.




2 Uberblick Web Services

message Eine message ist eine abstrakte, typisierte Beschreibung der Daten die aus-
getauscht werden. Messages bestehen aus parts.

part Jeder part ist mit einem Datentyp verbunden.

types Das types Element ist ein Container fiir Definitionen von Datentypen. WSDL
ist hier nicht auf XML-Schema festgelegt, allerdings ist dieses System jenes,
welches bevorzugt eingesetzt wird.

Der zentrale Punkt des Interfaces ist der portType. Dieser wird in der Service Implementation
an das binding Element gebunden, welches dort das zentrale Element bildet.

Die Service Implementation in WSDL besteht aus folgenden Teilen:

binding Das binding legt ein konkretes Protokoll fest und spezifiziert ein Datenfor-
mat fiir einen portType.

port Der port beschreibt einen einzelnen, konkreten Endpunkt, zusammengesetzt
aus einer Netzwerkadresse und einem binding.

service Ein service ist eine Menge von zusammengehorigen ports. Diese ports
konnen sich den gleichen portType teilen und werden von unterschiedli-
chen bindings oder Netzwerkadressen verwendet. Im service stehen also
eine Sammlung von zusammengehorigen Endpunkten.

WSDL kennt vier Ubertragungsprimitiven. Diese werden iiber die Reihenfolge der Elemente
innerhalb des operation Elements im portType definiert.

One-Way Der Endpunkt empfingt eine Nachricht
Request-Response Der Endpunkt empféangt eine Nachricht und antwortet entsprechend.

Solicit-Response  Der Endpunkt sendet eine Nachricht und empfingt eine korrelierte Nach-
richt.

Notification Der Endpunkt sendet eine Nachricht.

Auch wenn request-response und solicit-response im WSDL-Dokument modelliert werden kénnen,
entscheidet das konkrete Binding wie die Nachrichten tatséchlich iibertragen werden. So kann
zum Beispiel eine request-response Nachricht als zwei einzelne anstelle von einer Ubertragung
realisiert sein.

Ein WSDL-Dokument kann als Interface-Vertrag verstanden werden. In ihm stehen die Kon-
ditionen mit denen ein Client mit dem Web Service kommunizieren kann. Er besteht aus zwei
Teilen, einem abstrakten Service-Interface und bindings die ein konkretes Protokoll und Netz-
werkadressen an den Dienst binden.

Um Web Services in einer dynamischen Umwelt zu finden, ist es unzureichend, nur eine technische
Beschreibung des Services zu haben. Zusétzlich ist die Beschreibung in WSDL fiir den Menschen
unversténdlich und auch unzureichend, um die genaue Bedeutung eines Web Services zu erfahren.
Ganz abgesehen davon, dafl die Frage des Auffindens von Web Services bisher vollig ungeklart
geblieben ist. Im néchsten Teil werde ich deshalb den Registrierungsdienst UDDI erldutern.
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2.2.3 Universal Description, Discovery and Integration - UDDI

UDDI [32] kann als (zentrale) Suchmaschine fiir Web Services verstanden werden. Es ist eine
Verzeichnisplattform, auf der Benutzer nach Web Services suchen und sich iiber angebotene Web
Services informieren kénnen. Dazu gehoren technische Aspekte wie auch allgemeine Informatio-
nen iiber den Anbieter und den Dienst. Nur ein Benutzer, der in der Lage ist, ein bestimmtes
Web Services Interface zu erfiillen, ist auch in der Lage den Service zu nutzen. Natiirlich wird ein
Benutzer auch eine Vorauswahl treffen wollen, um eine Menge von Web Services zu finden, die
seinen Anforderungen geniigen. Anforderungen kéonnen neben der Funktionalitéit eines Dienstes
zum Beispiel auch dessen geografische Nihe sein oder die Reputation eines Dienstanbieters.

In einem UDDI Verzeichnis kénnen folgende Informationen gefunden werden:

e Informationen iber die Organisationen oder die Unternehmen, die Web Services versffent-
lichen.

e Beschreibungen der Web Services, die angeboten werden.

e Informationen zu den technischen Interfaces dieser Web Services.

Das UDDI Verzeichnis Daten-Modell besteht aus fiinf Hauptdatentypen. Sie alle sind durch
XML-Schema beschrieben und hierarchisch zueinander aufgebaut. Es werden zwei Arten von
Informationen angeboten: Zum Einen geschiftsbezogene Daten und zum Anderen technische
Informationen iiber Web Service bindings.

busniess entity Die Geschiéftsdaten enthalten Informationen iiber den Dienstanbieter. Dar-
unter sind Daten wie Name, Kontakt oder eine Kategoriesierung des Un-
ternehmens. Die business entity ist das hochstrangigste Object in der Hier-
archie.

business service Ein Dienstanbieter, identifiziert durch durch die business entity, kann
eine Vielzahl von Web Services anbieten. Diese kénnen zu Gruppen von zu-
sammengehorigen Web Services zusammengefasst werden. Jede Aggregation
ist beschrieben durch ein business service, welches allgemeine Informatio-
nen enthélt. Unter anderem sind folgende Daten aufgenommen: Ein Name
fiir die Aggregation und eine Beschreibung oder eine Kategorisierung der
Dienste. Alle hier angegebenen Informationen sind nicht technischer Natur.

binding template Diese Datenstruktur nimmt Informationen iiber die Adresse eines Dienst
Endpunktes auf. Ausserdem kann es Daten beinhalten zur Implementie-
rung des Dienstes oder Hinweise, wo weitere Informationen gefunden wer-
den konnen. Ein business service enthélt binding templates. Eines fiir
jeden Web Service.

tModel Das tModel oder technical Model enthélt die Web Service Interface Informa-
tionen. Es wird festgehalten, an welche Spezifikationen und Konventionen
sich ein Web Service hélt oder nicht. Ein Client, der ohne diese Informatio-
nen versucht, mit dem Web Service zu kommunizieren, wird wahrscheinlich
Probleme bekommen. Von daher sind diese Informationen wichtig.

publisher assertion Grofie Unternehmen, die aus vielen Tochterunternehmen bestehen, konnen
moglicherweise nicht addquat durch ein einziges business entity beschrie-
ben werden. Die Informationen zum Beschreiben kénnten zu unterschiedlich

11



2 Uberblick Web Services

und zu umfangreich sein. Das publisher assertion Datenobjekt enthélt Infor-
mationen iiber die Beziehungen zwischen verschiedenen business entities.

Wihrend WSDL sich einzig auf die Technischen Aspekte von Web Services konzentriert, bietet
UDDI auch nicht technische Informationen an. UDDI dient Benutzern als Hilfe Web Services
zu finden, die sie zuvor nicht kannten. Dabei bietet UDDI eine Kategorisierung von technischen
und nicht technischen Eigenschaften von Web Services, sowie weiterfithrende Informationen. Es
ist jedoch sehr unwahrscheinlich, daf} alle ben6tigten Informationen ausreichend und vollsténdig
vorhanden sind oder iiberhaupt im UDDI Verzeichnis abgebildet werden. Fiir Anwendungen
bleibt ein dynamisches Auffinden und Ausfithren von Web Service weiterhin unerreichbar. In
Unternehmen oder einem anderen begrenzten Umfeld kénnen die UDDI Dienste allerdings sehr
hilfreich sein. Angelehnt an [33), Seite 151 ff.].

2.3 Vorziige von Web Services

Fiir Web Services spricht eine Vielzahl von Argumenten. Die verwendeten Protokolle und Be-
schreibungssprachen sind offen, weit verbreitet und genieflen eine groflie Akzeptanz.

Bis zu den Sicherheitsaspekten sind die folgenden Punkte an [24], Seite 6 ff.] und [25, Seite 49
ff.] angelehnt.

Wie bereits angesprochen, sind Web Services mit einem Dialekt der plattform unabhingigen
Sprache XML beschrieben. Programmiersprachen-, Betriebssystem- und Plattformgrenzen wer-
den durch diese Eigenschaft von XML transparent. Die Implementierungen der Web Services
sind so einfach austauschbar und damit sehr flexibel.

Durch die Verwendung von Standardprotokollen wie SOAP und HTTP wird zusétzlich die lose
Kopplung von Web Services unterstiitzt. Die Protokolle sind offen, wohlbekannt und die Im-
plementierungen der Internet Protokolle auf den {iblichen Betriebssystemen ldngst Standard.
Fiir die Anderen sind viele (freie) Implementierungen verfiighar. Durch das Vorhandensein die-
ser Protokolle werden die Abhéngigkeiten zu proprietédren Systemen und deren Bibliotheken
vermieden. Dies fithrt letztendlich zu einer einfachen Wiederverwendbarkeit der Web Services.

Aufgrund der losen Koppelung tendieren Web Service basierte Anwendungen dazu, gut zu skalie-
ren. Das liegt an den geringeren Abhéngigkeiten, verglichen mit eng gekoppelten Anwendungen.
Die Web Services in Web Service orientierten Architekturen neigen dazu coarse-grained, Do-
kumentorientiert und asynchron zu sein. Ein asynchroner Service verarbeitet seine Daten ohne
da der Client gezwungen wird, auf den Service zu warten. Der Kommunikationsaufwand, den
ein Client benttigt, um mit einem coarse-grained, asynchronen Web Service zu interagieren ist
relativ gering. Dokumentenorientierte Web Services tragen positiv zur Skalierbarkeit bei, da
hier die gesamten Daten in einem Dokument ausgetauscht werden und nicht viele granulare Da-
ten iibertragen werden miissen. Diese Verringerung des Protokolloverheads (Verhéltnis zwischen
Protokoll- und Nutzdaten) wirkt sich positiv auf die Netzwerklast aus.

Bei vielen verteilten Anwendungen gibt es Probleme, wenn diese iiber das Internet funktionieren
sollen. Dies liegt hauptsichlich daran, daf3 Firewalls die meisten Protokolle und Ports bis auf
wenige blockieren. Eine der wenigen Ausnahmen ist HI'TP mit seinem Standardport 80.

Wenn als Transportschicht HTTP gewéhlt wird, ist es fiir Web Services einfach mdoglich, auch
iiber die Grenzen von Firewalls hinweg zu kommunizieren. Der Port fiir HT'TP ist wahlbar, aber
fest und der Standardport wohl bekannt. In der Firewall muss nur ein einziger Port freigegeben
sein, da sich dieser nicht &ndert.
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Andere Systeme (zum Beispiel DCOM) verwenden dynamisch gewéhlte Ports. Hier wére es in
der Firewall notig, viele Ports (Port-Ranges) freizugeben. Das ist ein Sicherheitsrisiko, welches
nicht gern eingegangen wird.

Ein spezieller Vorzug von HTTP und SOAP gegeniiber Microsofts DCOM ist, da HTTP und
SOAP einzig als Service Schicht fiir die Web Services fungieren. DCOM hingegen ist Microsofts
Haupt-Protokoll fiir inter-application Kommunikation. Es wird nicht nur von Programmen ver-
wendet, von denen man erwartet, daf sie als Server fungieren. DCOM wird zum Beispiel auch
fiir eine Vielzahl von Desktop Kommunikationen verwendet. Eine Sicherheitsliicke in diesem Sys-
tem kann nicht nur den eigentlichen Web Service gefdhrden, sondern die Sicherheit des gesamten
Computers. [§]
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3 Anforderungen an die Web Service
Schnittstelle

In diesem Kapitel soll erarbeitet werden, was benétigt, wird um das Entwickler-Portal mit
einer Web Service Schnittstelle zu erweitern. Welche Funktionen des Portals miissen auf den
Web Service abgebildet werden und welche nicht? Dazu wird zunéchst noch einmal der Broker
vorgestellt. Danach werden die Erweiterungen und Modifikationen erklart, die den Broker zum
Entwickler-Portal machen. Schliefilich muss eine Architektur gefunden werden, mit der sich die
Anforderungen umsetzen lassen.

3.1 Vorstellung des GovernmentGateways

Das GovernmentGateway der Freien und Hansestadt Hamburg ist der zentrale Zugangspunkt
zu Funktionen des E-Governments. Es dient verschiedenen Benutzergruppen als webbasierter
Zugang zu den Fachverfahren. Je nach Benutzergruppe kann der Zugang unterschiedlich sein.
Im Internet ist das GovernmentGateway iiber die Webseite http://gateway.hamburg.de zu er-
reichen. Nach einer Registrierung kénnen Biirger bestimmte Fachverfahren, also Funktionen der
Behorden, nutzen. Andere Funktionen benttigen eine héhere Sicherheitsstufe, fiir die sich Biirger
zusétzlich noch bei einem Hamburger Kundenzentrum ausweisen miissen. Es gibt gebiithrenpflich-
tig und kostenlose Fachverfahren. Fiir Unternehmen l&uft der Vorgang analog zu dem der Biirger.
Fachverfahren, die nicht 6ffentlich sind, werden allerdings explizit freigegeben. Die Freigabe er-
folgt fiir einen , Masteruser”. FKin Masteruser ist ein Benutzer, mit dem weitere Benutzer mit
den selben Berechtigungen angelegt und verwaltet werden kénnen. Die Unternehmen kénnen so
weitere Benutzer fiir das Fachverfahren mit dem Masteruser erstellen. Fiir andere Behorden ist
das Vorgehen dhnlich wie fiir Firmen, nur dafl diese fiir die Dienste nicht bezahlen miissen. Ohne
Authentifizierung sind nur 6ffentliche Fachverfahren zugénglich (zum Beispiel die Abfrage von
Wasserstandspegeln).

3.1.1 Die Architektur des GovernemntGateway

Viele der als E-Government angebotenen Dienste existieren bereits als Fachverfahrens-Anwen-
dungen bei Dataport. Sie liegen allerdings auf unterschiedlichen Servern und sind unterschiedlich
implementiert. Um diese Fachverfahren weiter zu verwenden, nutzt Dataport Web Services, um
die Heterogenitét zu tiberbriicken. Auf diese Art konnen die Fachverfahren unverindert bleiben
und miissen nur mit einem Adapter fiir die Web Service Schnittstelle erweitert werden.

Das GovernmentGateway (sieche Abbildung auf der néchsten Seite) ist in Schichten aufge-
baut. Auf die Présentations-Schicht (links) kann iiber das Internet mit unterschiedlichen End-
gerdten zugegriffen werden. Benutzer sind Biirger, Unternehmen und andere Behorden, die das
GovernmentGateway nutzen wollen. In der Demilitarisierten Zone (DMZ) [23, Seite 493 ff.] -
A zwischen der ersten und der zweiten Firewall befinden sich die Web Server, welche fiir die
Generierung und Ausgabe der Internetseiten, also der Prisentation, verantwortlich sind. Die
Applikationsschicht und Datenbankschicht liegen in der DMZ - B, zwischen der zweiten und
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Abbildung 3.1: Architektur des GovernmentGateways [12]

der dritten Firewall. Hier liegt die Geschéftslogik fiir das Gateway, Schnittstellen, Fachverfahren
und Basisfunktionen des Gateways, sowie der Datenbank-Cluster. Hinter der dritten Firewall
liegen backend Fachverfahrens-Anwendungen.

Der Vorteil dieser Architektur ist, dafl die Benutzer des GovernmentGateways alle Fachverfahren
absolut transparent iiber eine Web Seite mit einem Design nutzen konnen. Dabei ist es ganz
unabhéngig, zu welchem Bereich der 6ffentlichen Verwaltung die Fachverfahren gehoren.

3.2 infoAsset Broker — Entwickler-Portal

Der infoAsset Broker [I7] ist eine Standardsoftware fiir ein Internet Portal fiir das Wissensma-
nagement in mittelstdndischen und groflen Unternehmen sowie Behérden. Der Broker erschliefit
und vernetzt dazu strukturierte und unstrukturierte Informationen aus heterogenen Quellen und
stellt sie Mitarbeitern und Teams iiber eine intuitive Web Oberfliche zur Verfiigung.

Damit grofle Informationsbestéinde mit dem Broker zu beherrschen sind, miissen die Informati-
onsobjekte thematisch kategorisiert werden. Mit dem Broker kann solch eine Taxonomie erstellt
und gepflegt werden. Die Begriffe der Taxonomie, die als Konzept bezeichnet werden, sind in
der Wissendslandkarte strukturiert grafisch dargestellt. Zusétzlich kann iiber die Konzepte in
der Wissenslandkarte gezielt zu den Informationsobjekten hin navigiert werden.

Innerhalb des Brokers werden alle Informationsobjekte wie zum Beispiel Dokumente, Bilder,
Personen, Gruppen oder Projekte einheitlich als Assets hinterlegt. Dadurch ist der Broker in
der Lage, seine generischen Funktionen gleichsam auf alle Informationsobjekte anzuwenden.
Der tatséichliche Typ eines Informationsobjekts ist in dem Falle unerheblich. Zu den Broker-
Funktionen, die auf diese Art genutzt werden koénnen, zdhlen unter anderem die Suche, die
Verkniipfung von Informationsobjekten, ihre Klassifizierung und event-basierte Benachrichti-
gungen.

Durch die Verwendung von Broker Templates und Handlern wird eine klare Trennung von Dar-
stellung, Inhalt und Ablauflogik vollzogen. Neben der Vereinheitlichung des Layouts eroffnet
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Abbildung 3.2: Architektur des infoAsset Brokers (angelehnt an [18| Folie 5])

sich so die Moglichkeit, das Layout kunden- und gerédtespezifisch anzupassen.

Die Schnittstellen fiir den Broker sind iiber die Schichten der Architektur hinweg offen gelegt.
Hierdurch kann das System in vielen Bereichen um Dienste, Werkzeuge und Content-Manager
erweitert und so an verschiedene Anforderungen angepasst werden.

Der Broker ist vollstéindig in Java 2 geschrieben und als Client-Server Architektur realisiert. Die
Kommunikation zwischen Broker und Client erfolgt ausschlie8lich iiber das HTTP-Protokoll.
Dadurch kann der Broker auch iiber Firewalls hinweg einfach eingesetzt werden. [1§]

3.2.1 Erweiterungen fiir das Entwickler-Portal

Fiir die Firma Dataport soll ein System zur Dokumentverwaltung und zum Dokumentmana-
gement realisiert werden. Dieses soll zunéchst fiir Entwickler des GovernmentGateways und
spéater auch fiir weitere Entwicklergruppen genutzt werden. Das Entwickler-Portal soll alle be-
teiligten Entwickler mit den fiir sie notwendigen Informationen versorgen und hierbei auch die
Schutzwiirdigkeit der Daten beriicksichtigen: Nicht jeder darf alles sehen.

Der Zugriff auf das System soll iiber zwei Wege moglich sein: Zum Einen lesend durch das
GovernmentGateway und zum Anderen lesend und schreibend durch eine Anmeldung am Web-
Portal des Entwickler-Portals selbst. Beim Zugriff {iber das Gateway muss die Authentifizierung
der Benutzer iiber das Gateway erfolgen. Hierbei miissen auch die vorhandenen Benutzerrollen
tibertragen und beachtet werden. Das Entwickler-Portal soll als backend Anwendung &hnlich
den Fachverfahren aufgestellt werden. Da alle Fachverfahren iiber Web Service Schnittstellen
mit dem Gateway kommunizieren, ist diese Schnittstelle fiir den Broker zwingend erforderlich,
damit Daten aus dem Portal gelesen werden kénnen, um sie im Gateway darzustellen.

Damit der Broker die Anforderungen von Dataport erfiillen kann, mussten unter anderem
Dokument-Modell sowie das Berechtigungskonzept des Brokers angepasst werden.

Eine genaue Beschreibung zu den folgenden Teilen ist in der Bachelor Arbeit von Jun Zhang
[14] zu finden.
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3.2.1.1 Entwickler-Portal Analyse
Zu Beginn wurden mehrere Benutzergruppen identifiziert, die die Anwendung nutzen:

e Basis-Architektur-Entwickler, die Gateway-Fachverfahren-Entwicklern zum Beispiel Binér-
Dateien und Dokumentationen zur Verfiigung stellen.

o Gateway-Fachverfahren-Entwickler, die anderen Gateway-Fachverfahren-Entwicklern bei-
spielsweise Know-How oder Templates anbieten.

e Standarisierer fiir Webservices, die Standards / Styles veroffentlichen. Nutzer sind Ent-
wickler, die Webservices schreiben.

e Webservice-Entwickler, die Dokumentationen, Know-how und Code zu Webservices zur
Verfiigung stellen. Nutzer sind hier interne Entwickler, die Webservices selber erstellen
sollen.

e Webservice-Provider, stellen Webservice-Schnittstellen zur Verfiigung. Mit diesen kénnen
Entwickler Anwendungen schreiben, die Webservices nutzen. Ein Teil dieser Nutzergruppe
sind Kunden-Entwickler von Firmen. Diese benutzen die Webservices von Behtrden, um
Daten zur weiteren Verarbeitung zu beziehen.

Diese Gruppen lassen sich generalisieren auf Dokument-Anbieter und Dokument-Bezieher. Thre
inhaltliche Trennung lésst sich durch Rollen modellieren. Dadurch bleibt die Struktur flach und
hierdurch einfach erweiterbar und pflegbar.

Durch die Generalisierung reduziert sich die Anzahl der Use-Cases (siche Abbildung auf
ein Anwendungsfall-Szenario. Dieser ist in der Anwendungsfall-Beschreibung erldutert. Dateien,
Binaries, Beschreibungen etc. werden zunéchst abstrakt als Dokumente bezeichnet.

p—
Dokumente hinzufiigen ) - - - - - - - =Siedez
<<Indude>3.2
—_— 'I =
——
<<Incude>> ‘:{,é]mhdl!}} Dokumente léschen
Dokumente beschreiben
Dokumente in eigenem Rollen-Bereich suchen
Dokumente in eigenem Rollen-Bereich h@\
Notifikation dber Anderungen der Dokumente in eigenem Rollen-Bereich abonnieran
Dokumente bei \ru-ﬁﬂenﬂl:mmﬂmhen@

"—'——.__‘_‘_\\—\_
Dokument-Anbieter verwalten

Dokument-Anbiete

Fa

Dokument-Bezieher

fachliche Leitstelle

Abbildung 3.3: Use Cases des Entwickler-Portals

Beim Einpflegen neuer Dokumente muss der Benutzer iiber Rollen festlegen, welche Benutzer
(Rolleninhaber) die Dokumente sehen und benutzen diirfen. Das Publizieren von Dokumenten
im System muss von der fachlichen Leitstelle bestétigt werden.
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Dokumente miissen mit Metadaten versehen werden. Dazu kénnen sie mit Schlagworten versehen
werden. Die Dokumente werden (soweit moglich) zur Volltextsuche indiziert und sie kénnen mit
anderen Dokumenten verkniipft werden. Mehrere Dokumente kénnen dabei in Verzeichnissen
zusammengefasst werden.

Ein Benutzer, der ein Dokument in das System eingepflegt hat, ist dessen Eigentiimer. Er kann
es spater dndern oder neue Dokumente und Metadaten hinzufiigen. Das Loschen ist nur mit
Zustimmung der fachlichen Leitstelle moglich.

Beim Andern oder Hinzufiigen von Dokumenten bleiben die alten Dokumente als Historie er-
halten. Die Metadaten werden iibernommen. Alte Dokumente werden mit einem Bezeichner
,Historisch® gekennzeichnet und mit einer Versionsnummer nummeriert. Das aktuellste Doku-
ment (wird mit dem Bezeichner , Aktuell* angezeigt) wird immer zuerst angezeigt.

Benutzer koénnen sich iiber Anderungen an Dokumenten benachrichtigen lassen. Sie erhalten
dann, wenn die Dokumente geéindert werden, eine Benachrichtigung per E-Mail. Dazu miissen
die Benutzer im Notification-Dienst das Dokument abonnieren.

Dokument-Anbieter kommen iiber das Backend. Sie werden von der fachlichen Leitstelle in
das System eingepflegt. Sie weist diesen Benutzern auch die Rollen zu. Dokument-Bezieher
kommen iiber das Gateway. Sie bringen ihre Registrierung mit. Die fachliche Leitstelle weist den
Dokument-Beziehern ihre Rollen zu.

Dokumente wurden zum Einen durch Attribute erweitert, die nétig geworden sind, zum Anderen
wurde ein neuer Workflow zum Abbilden der Dokument Stati eingefiihrt.

3.2.1.2 Erweitertes Dokumentdatenmodell im Entwickler-Portal

Informationen werden im Broker in Assets gehalten. Das fiir das Projekt entscheidentste Asset ist
das Document Asset. Document hat dabei eine generellere Bedeutung, es kénnen Web Services
darin abgelegt sein wie auch XML-Dokumente oder Bin&r-Dateien oder Word-Dokumente. Das
Document Asset enthélt bereits diverse Attribute, die zum Speichern von Daten verwendet
werden (im Folgenden werden nur relevante Attribte wiedergegeben):

e Name, ein String, der frei gewéhlt werden kann (entsprechend den Benamungsregeln des
Brokers) und teilweise zur Identification verwendet wird

e Title, ein String, der den Dokument-Titel enthilt, falls einer vorhanden ist.

e DocumentKind, ein String, aus einer vordefinierten Doméne, der definiert, um was fiir
einen Typ von Dokument es sich bei dem Asset handelt.

e DocumentStatus, ein String-Wert, der den Status des Dokuments reprisentiert.
e Comment, ein String fiir Notizen zum Dokument.

e Concept, dieses Attribut referenziert Concept Assets, welche einen Teil der Wissensland-
karte aufbauen.

e ExpiryDate, ein Datum, das festlegt, wann ein Dokument ablauft, falls der Wert gegeben
ist.

e Directory, eine Referenz auf ein Directory Asset, in dem sich das Dokument befindet.

e Filename, ein String fiir den Namen der Datei, wenn eine Datei an das Dokument an-
gehéngt ist.
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e LocalFilename, ein String, welcher den vollen relativen Pfad im Broker zu einer dem Do-
kument angehéngten Datei enthélt.

e Version, ein String, der die Versionsnummer des Dokuments enthélt.

e ParentVersion, eine Referenz zu einem anderen Document Asset, welches der Vater zu
diesem Dokument ist.

e Successor Version, eine Referenz zu einem Document Asset, welches die Nachfolger-Version
zu diesem Dokument ist.

e Creator, eine Referenz zu einem Person Asset, welches das Dokument erstellt hat.

e LastEdior, eine Referenz zu dem Person Asset der Person, die das Dokument zuletzt
bearbeitet hat.

e LastEditedDate, ein Datum welches das Datum der letzten Anderung enthilt.

e LockedBy, eine Referenz zu einem Person Asset welches das Dokument gerade bearbeitet
und es gesperrt hat.

Fiir das Entwickler-Portal ist das Document Asset erweitert worden. Um zeitliche Ablaufe ab-
zubilden, gibt es weitere Datumsfelder:

e GueltigAb, ab wann ein Dokument giiltig ist.
e GueltigBis, bis wann ein Dokument giiltig ist.

e FreigegebenDate, Datum an welchem das Dokument von der Fachlichen Leitstelle freige-
geben wurde.

e veroeffentlichtDate enthélt das Datum, an welchem das Dokument veroffentlicht werden
soll.

Um Vernetzungen und Verkniipfungen abzubilden, gibt es zwei Felder zum Referenzieren von
anderen Dokumenten. Die Referenzen sind gerichtet und bidirektional.

e VerwendeteDokumente referenziert alle Document Assets die dieses Dokument verwendet.

e WirdVerwendetVonDokumenten referenziert alle Document Assets die dieses Dokument
benutzen.

Wie bereits erwdahnt sind die Verkniipfungen gerichtet. Das bedeutet, wenn ein Dokument A eine
Verkniipfung ,, VerwendeteDokumente“zu Dokument B hat, so wird Dokument A bei Dokument
B unter ,, WirdVerwendet VonDokumenten“auftauchen.

Es gibt Referenzen zu Person Assets, die besondere Wissenstriager mit dem Dokument in Ver-
bindung bringen:

e Autor ist der Ersteller eines Dokuments. Bei angehéngten Dateien zum Beispiel der Er-
steller des Dokument-Anhangs.

e Eigentuemer ist die Person, die das Dokument in das Portal einpflegt.

e AnsprechpartnerFachlich ist ein Wissenstriger mit besonderem fachlichen Wissen (zum
Beispiel zu Vorschriften oder Gesetzen eines Fachverfahrens).
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e AnsprechpartnerTechnisch ist ein Wissenstriger mit besonderem technischen Wissen (zum
Beispiel zur programmiertechnischen Umsetzung eines Programmiteils).

Dokumente konnen Concept Assets referenzieren, die benutzt werden, um ein Dokument zu ka-
tegorisieren. Aufgrund der Anforderungen ist es im Entwickler-Portal notwendig, ein Dokument
mehr als nur eindimensional zu kategoriesieren. Zu dem existierenden Concept kommen noch
drei Referenzen hinzu.

e Kategorie dient zum Kategoriesieren des Dokuments anhand von gegebenen Kategorien.

e FachlicherKontext enthilt Verkniipfungen zu gegebenen fachlichen Kontext Konzepten in
dessen Zusammenhang es einzuordnen ist.

e RechtlicheGrundlage das selbe wie oben, jedoch fiir rechtliche Grundlagen eines Fachver-
fahrens.

Ein weiteres wichtiges Attribut ist eine Referenz zu einem Directory Asset. Dieses Verzeichnis
wird vom Entwickler-Portal dazu benutzt, um historische Versionen eines Dokuments dort ab-
zulegen. Jedes Dokument erhélt sein eigenes Historienverzeichnis, in dem alle seine Versionen
abgelegt werden. Mit Hilfe der Referenz wird auf das Verzeichnis fiir die historischen Dokumente
eines Dokuments verwiesen.

Weitere Attribute sind:

e Zielgruppe, referenziert Group Assets, mit denen festgelegt werden kann, welche Benut-
zergruppen Zugang zu dem Dokument erhalten.

e Zweck, ein String zum Beschreiben einer Intention fiir das Dokument.

e DiffPreVersion, ein String, der zum Beschreiben der Unterschiede zur vorherigen Version
verwendet werden soll.

e GrundFuerUngueltigkeit, ein String, in dem erkldrt werden soll, warum ein Dokument nur
bis zu einem gewissen Datum Giiltigkeit hat.

e URL, ein String fiir eine URL zu einem Dokument.
e TestURL, ein String fiir eine Test-URL zu einem Dokument.

e Verfuegbarkeit, ein String mit dem die Verfiighbarkeit des Dokuments beschrieben werden
kann.

e HistoryStatus, ein boolean Wert, der beschreibt, ob das Dokument in der Historie liegt.

3.2.1.3 Erweitertes Dokumentzustandsmodell im Entwickler-Portal

Das State-Diagram (siche Abbildung auf der néchsten Seite) Beschreibt die Zusténde, die
ein Dokument wihrend seiner Existenz annehmen kann. Wenn es angelegt wird, ist es zunéchst
yunveroffentlicht*. Wahrend dieser Zeit kann der Eigentiimer des Dokuments es sténdig und frei
dndern und auch 16schen. Hat das Dokument schliellich den Grad erlangt, daf§ es veroffentlicht
werden soll, so kann eine Veroffentlichung bei der Fachlichen Leitstelle beantragt werden. Damit
geht das Dokument in den Zustand ,veroffentlichung beantragt® iiber.

Sollte der Antrag abgelehnt werden, gelangt das Dokument zuriick in den Zustand ,,unverfoffent-
licht*, andernfalls wird es zu einem ,, wartenden® oder ,,6ffentlichen* Dokument. Je nachdem, ob
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Abbildung 3.4: Auszug aus dem Status-Diagramm der Dokumente

das Veroffentlichungsdatum, welches in den Dokumentdaten eingegeben ist, bereits erreicht ist
oder nicht. Wenn ein Dokument erst einmal ,,6ffentlich® ist, kann es nicht mehr geloscht werden.
Damit sollen Dokumentverénderungen liickenlos dokumentiert werden. Jetzt kann entweder eine
neue Version des Dokuments erstellt oder es historisch gemacht werden.

Wenn es historisch gemacht werden soll, so muss dieses wieder bei der Fachlichen Leitstelle be-
antragt werden, damit geht das Dokument zu dem Zustand , Historisierung beantragt® iiber.
Wenn die Fachliche Leitstelle den Vorgang ablehnt, wird das Dokument auf ,,6ffentlich® zuriick-
gesetzt, andernfalls bekommt es den Status ,,historisch*. Historische Dokumente werden in einem
extra Historien-Verzeichnis gesammelt, damit sie nicht die Sicht auf aktuelle Dokumente behin-
dern. Dort sind sie chronologisch nach Versionsnummer abgelegt. Fiir die Suche kann explizit
angegeben werden, ob historische Daten mit durchsucht werden sollen.

Zu einem ,offentlichen“ Dokument kann eine neue Version erstellt werden. Dabei existieren
zunéchst die neue Version sowie die alte Version parallel. Die neue Version bleibt zunéchst im
Zustand ,unveroffentlicht®, bis die Fachliche Leitstelle der Verdffentlichung zugestimmt hat.
Jetzt hingen die Zustandsiiberginge von der Zeit, genauer dem Veroffentlichungsdatum des
neuen Dokuments, ab. Wenn das Veroffentlichungsdatum erreicht ist, wird die neue Version des
Dokuments ,,6ffentlich“ und die alte Version wird , historisch“. Bei einer Ablehnung des Antrags
auf Veroffentlichung bleibt die neue Version des Dokuments im ,,unveréffentlicht* Zustand.

Die Fachliche Leitstelle hat Sonderrechte, mit der sie Teile der Metadaten von Dokumenten
dandern darf. Diese dienen dazu, das Dokument innerhalb des Entwickler-Portals an richtiger
Stelle zu platzieren.
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3.2.1.4 Erweitertes Berechtigungskonzept im Entwickler-Portal

Das Berechtigungskonzept des Brokers fiir Dokumente basiert auf Berechtigungsrollen fiir Do-
kument-Verzeichnisse. Dabei kénnen fiir jedes Dokument-Verzeichnis die Rechte iiber Benutzer-
Rollen festgelegt werden. Ein Benutzer, der eine bestimmte Rolle hat, kann dann eine bestimmte
Tatigkeit in dem Dokument-Verzeichnis auszufithren. Mit dem Broker lassen sich vier verschie-
dene Tétigkeiten iiber Rollen autorisieren:

e Lesen, erlaubt das Lesen von Dokumenten innerhalb des Verzeichnisses.

e Schreiben, gestattet das Schreiben von Dokumenten sowie das Lesen von nicht 6ffentli-
chen Dokumenten.

e Editieren ist zum Bearbeiten von Meta-Daten des Verzeichnisses oder zum Erstellen oder
Loschen von Unterverzeichnissen.

e Neue Dokumente erstellen erlaubt es, neue Dokumente anzulegen oder Dokumente zu
andern, die von dem Benutzer angelegt wurden.

Benutzergruppen werden im Broker benutzt, um Benutzer zu arrangieren. Es konnen verschie-
dene Benutzer in unterschiedliche Benutzergruppen eingepflegt werden. Sie iibernehmen dabei
die Rollen der Mitgliedschaft in der Benutzergruppe. Jede Benutzergruppe kann ein Dokument-
Verzeichnis haben, in dem die Benutzer der Benutzergruppe anhand ihrer Rollen die entspre-
chenden Rechte bekommen. Auf diese Art konnen Benutzer Dokumente anlegen und diese mo-
difizieren.

Fiir Dataport muss das Konzept erweitert werden, die Freigaben miissen auf Dokumentebe-
ne getroffen werden konnen, also fiir jedes Dokument einzeln. Dies ist eine Besonderheit, die
das Entwickler-Portal stark vom urspriinglichen Broker abhebt. Es gibt zwei Gruppen von Be-
nutzern, die auf Dokumente im Entwickler-Portal Zugriff haben. Zum Einen sind es Benutzer,
die iiber das GovernmentGateway kommen und nur einen Lesezugriff auf bereits vertffentlichte
Dokumente haben und zum Anderen sind es Benutzer, die iiber das Intranet direkt auf das
Entwickler-Portal zugreifen. Diese Benutzer haben einen Lese- und Schreibzugriff.

Zusammen mit den Anwendungsfillen (siehe Abbildung auf Seite ergeben sich so drei

Autorisationsszenarien:

e Autorisierung iiber das Gruppenverzeichnis fiir Broker-Benutzer: Broker-Benut-
zer, die in der Gruppe Entwickler sind, haben die Rollen zum Erstellen von Dokumenten
und zum Schreiben sowie zum Andern von Dokumenten, die sie selbst angelegt haben.
Zusétzlich konnen sie vertffentlichte Dokumente lesen, die von anderen Mitgliedern der
Entwickler Gruppe erstellt wurden.

e Autorisierung iiber die Mitgliedschaft in einer Zielgruppen-Rolle fiir Broker-
Benutzer: Mit den Zielgruppen ist es moglich, fiir ein Dokument die Leser-Rollen ei-
ner bestimmten Gruppe von Benutzern zuzuordnen. Dazu gibt es fiir jede Zielgruppe
eine Gruppe. Als Zielgruppe kénnen im Broker Konzepte (Concept Assets) unterhalb des
Zielgruppen-Konzepts ausgewihlt werden.

e Autorisierung iiber die Mitgliedschaft in einer Zielgruppen-Rolle fiir Gateway
Benutzer: Wenn das Gateway Daten fiir einen Benutzer bezieht, miissen seine Rollen mit
iibertragen und iiberpriift werden. Die Zielgruppen konnen von der Fachlichen Leitstelle
verdndert und es kénnen neue hinzugefiigt werden. Gatewaybenutzer haben nur Lesezu-
griff auf Dokumente, auf die sie zugreifen diirfen, daher haben sie nur eine Lese-Rolle
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fiir die entsprechenden Verzeichnisse. Die Autorisierung funktioniert iiber die Namen der
Zielgruppen-Konzepte im Broker, sie miissen mit den Rollennamen im GovernmentGate-
way iibereinstimmen.

Die Idee hinter dem Konzept ist es, ein Concept Asset fiir die Autorisation zu verwenden. Nur
ein Gateway-Benutzer, der vom Gateway dieselbe Rolle mitbringt, wie es das Konzept vorsieht,
erhélt die Lese-Berechtigung.

3.3 Funktionalitat

Die Anforderungen an die Web Service Schnittstelle werden begrenzt durch Vorgaben von Data-
port. Es miissen also nicht alle Broker Funktionen iiber die Web Service Schnittstelle abgebildet
und zugénglich gemacht werden.

Der Broker [17] soll bei Dataport mit dem Government Gateway verbunden werden. Die Benutzer
die iiber das Gateway kommen, sollen jedoch nur einen lesenden Zugriff auf die bestehenden
Daten haben. Somit kénnen Funktionen zum Verdndern oder Erstellen von neuen Dokumenten
von Anfang an ausgeschlossen werden.

Entwickler-Portal (Broker)
Wurzel-
konzepte
GovernmentGateway — ibermitteln
cuses>
Mavigations™ — | Konzept-
baum — —|—- <uses> —+ —=| daten
aufbauen ubermitteln
/ Dokument-
- E;i‘;::"gw — |- <cusess — 4+ == daten
\ 9 Ubermitteln
Client
Dokument- Dokument-
Anhang ——|—- <uses> —+ —= anhang
laden Ubermitteln

Abbildung 3.5: Use Case Diagramm: Aufbau des Navigationsbaums, Laden von Dokumenten
und von Dokumentanhingen.

Explizit gefordert dagegen ist das Ubertragen des Navigationsbaumes, um auch iiber das Gate-
way eine grafische Navigation zu erméglichen. Zudem miissen Dokumente iibertragen werden,
sowie ihre angehdngten Dateien.

Zum Ubertragen des Konzeptbaums lassen sich verschiedene Modelle vorstellen. Die beiden
Extremformen sind dabei den ganzen Baum auf einmal zu laden und als anderes Extrem das
Nachladen von mdoglichst kleinen Teilbdumen. Die erste Losung zielt darauf ab, sofort alle Daten
in den Client zu transportieren und so Nachladen zu vermeiden. Die zweite Losung iibertragt
nur benétigte Informationen und somit geringe Datenmengen.

Der Vorteil beim Laden des ganzen Baumes wire eine Reduktion des Protokoll-Overheads
(Verhéltnis von Protokolldaten zu Nutzdaten), da alle Daten auf einmal {ibertragen wiirden.
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Abbildung 3.6: Ablauf Diagramm fiir die Use Cases: Laden von Wurzelkategorien und Laden

von Kategorien und Dokumenten zu einer gegebenen Kategorie

.-

Request
emplangen

Dokument
armittain

[Dokument
exiatian nicht

[Ralien nicht
EL.ISFE'EI'IEIH':I]

[Dokument-
Status
ungenigend

Deokument-
Status
prilten

Do kument
senden

£

Dokument Dokument
versandet nicht
versendet

[Dokurment
existien nichi]

axlatlert nich

|Follen nicht
ausraichand)

[Dokument-
Slatus
ungenigend]

Drokumeant-
Status
prifen

Datel Datel
versendet nicht
versendet

mentanhidngen.

Abbildung 3.7: Ablauf Diagramm fiir die Use Cases: Laden von Dokumenten und von Doku-
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Beim mehrfachen Nachladen von Teilbdumen muss jedes Mal ein neuer Request iiber das Netz-
werk geschickt, verarbeitet und zuriickgeschickt werden.

Dennoch scheint das Laden des ganzen Konzeptbaums unpraktikabel. Es kann keine Aussage
dariiber getroffen werden, wieviele Konzepte sich in der Datenbank des Brokers befinden. Da der
Baum also moglicherweise sehr grof} ist und aufgrund unterschiedlicher Berechtigungen jeweils
fiir die einzelnen Benutzer geladen werden muss, ist diese Losung nicht sinnvoll. Praktikabel
hingegen erscheint es, nur Teile des Baumes zu laden. Man kann zum Beispiel beim Aufbléttern
eines Teilbaums die direkt unter dem Knoten liegenden Dokumente und Konzepte laden.

Im Broker kann dies relativ problemlos realisiert werden, da die Konzept-Objekte Informationen
iiber ihre Sub-Konzepte und angehéngte Dokumente (und vieles mehr) enthalten.

Das Laden von Konzepten direkt unter dem Wurzelknoten wird als Sonderfall betrachtet und
als solcher getrennt behandelt. Er soll als Einstiegspunkt zum Aufbauen eines Konzept-Baums
dienen.

Beim Laden von Konzepten unter einem anderen Konzept im Baum sowie beim Laden von
Dokumenten oder Dokumentanhédngen miissen die Rollen des Benutzers kontrolliert werden.
Bei fehlender Berechtigung diirfen die Daten nicht ausgeliefert werden. Wenn eine fehlerhafte
Konzept- oder Dokument-ID iibermittelt wurde, kénnen ebenfalls keine Daten gesendet werden.
Beim Senden von Dokumentanhéingen kénnen dariiber hinaus noch weitere Fehler entstehen,
zum Beispiel wenn die Datei nicht vorhanden oder sie zu grof3 ist.

Fiir das Laden von Dokumenten und Dokumentanhéngen gibt es noch eine zusétzliche Be-
schriankung, die auf Besonderheiten des Entwickler-Portals zuriickzufiihren ist. Fiir Dataport
wurde das Dokument-Modell modifiziert. Die Ausgabe eines Dokuments, beziehungsweise ei-
nes Dokumentanhangs iiber das GovernmentGateway ist nur erlaubt, wenn das Dokument den
Status ,,Offentlich“ hat.

Die Ablidufe werden in den beiden Abbildungen [3.6] und [3.7] auf der vorherigen Seite dargestellt.

3.4 Zielarchitektur

Der infoAsset Broker [17] benétigt einen Java kompatiblen Computer und ein Datenbanksystem.
Unterstiitzt werden vom Broker eine ganze Reihe von Datenbankensystemen:

e Oracle

e IBM DB2

e MySQL

e Microsoft SQL-Server

Dataport wird fiir den Broker eine Microsoft SQL-Server Datenbank zur Verfiigung stellen.

Das Java Runtime Enviroment (JRE) muss Version 2 oder neuer sein. Dataport installiert auf
dem Server eine Java 5 Version fiir den Broker. Als unterliegende Betriebssysteme werden fiir
den Dauerbetrieb folgende Systeme von infoAsset empfohlen:

e Sun Solaris
e HP-UX Unix
e Windows NT
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e Windows 2000 Server
e Windows 2003 Server

Von Dataport wird ein Rechner mit dem Betriebsystem Windows XP Professional zur Verfiigung
gestellt.

Als Broker Client kann im Intranet ein iiblicher JavaScript fihiger Web Browser zum Einsatz
kommen. Beispiele hierfiir sind (laut infoAsset [17]):

e Netscape (ab 6.1)

e Microsoft Internet Explorer (ab 5.0)
e Mozilla (ab 1.0)

e Opera (ab 6.0)

Werden Portalinformationen iiber die Web Service Schnittstelle im GovernmentGateway darge-
stellt, gelten die Anforderungen des GovernmentGateways. Das GovernmentGateway benétigt
ebenfalls einen JavaScript fahigen Browser. Damit kann die obige Liste iibernommen werden.

Der Broker selbst verfiigt von Haus aus iiber keine Schnittstelle fiir fremde Softwaresysteme.
Eine Web Service Schnittstelle ist nicht vorhanden. Ublicherweise wird der Broker durch das
Hinzufiigen neuer Handler erweitert. Die Schnittstellen fiir Handler sind offen. Auf diese Art
konnen Handler selber geschrieben und anschlieend in den Broker integriert werden. Dazu ist
ein Andern der Handler.txt Datei notwendig. Beim Neustarten des Brokers wird diese Datei
ausgelesen und die entsprechenden Handler geladen. Das Installieren neuer Handler geht fast
immer einher mit dem Hinzufiigen neuer Templates. Templates sind fiir die Darstellung von
Portal-Inhalt im Broker zusténdig. Aus ihnen sind die Eingabemasken aufgebaut, die im Handler
ausgelesen werden und sie sind die Schablonen die aus dem Handler mit Daten befiillt und als
Portalseite an den Client zuriickgeschickt werden.

Zur Integration einer Web Service Schnittstelle gibt es verschiedene grundlegende Ansétze, die
im folgenden diskutiert werden.

3.4.1 Komponentenauswahl fiir die Realisierung der Web Service Schnittstelle

Um den infoAsset Broker [I7] mit einer Web Service Schnittstelle zu erweitern, bieten sich
zwei grundsétzliche Moglichkeiten an. Die erste Moglichkeit nutzt in wesentlichen Teilen Broker
Bestandteile. Die zweite Losung setzt auf externe Komponenten.

Wenn hauptsichlich Broker Bestandteile benutzt werden sollen, werden die Requests an den
Server des Brokers geschickt. Dieser stellt fest, ob es sich um ein SOAP-Dokument handelt. Dies
geschieht iiber den Mime-Type, der im HTTP-Request enthalten ist. Wenn ein SOAP Dokument
erkannt wird, wird dessen SOAP-Anhang im HTTP Request Objekt des Brokers gespeichert
und im Handler (in doBusinessLogic) iiber einen XML-Parser (zum Beispiel Apache Axis [2])
ausgewertet.

Zum Versenden des Responses kann die Template-Engine des Brokers verwendet werden. Im
Handler wird dazu das entsprechende Template ausgewihlt (setTemplateName) und mit Daten
befiillt (putSubstitutions) und schliefllich an den Requestor versendet.

Die Entwicklung von Web Services entspricht also bis auf das parsen von XML-Dokumenten
genau dem Entwickeln von anderen Broker Handlern, das schlieit auch die Registrierung der
Handler beim Broker ein.
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Als zusitzliche Software-Komponente ist einzig ein XML-Parser notwendig, der Zugriff auf die
iibergebenen Daten aus dem SOAP-Dokument gibt. Ob ein schneller SAX-Parser verwendet oder
zunéchst ein Document Object Model (DOM) -Baum aufgebaut wird, bleibt dem Entwickler
iiberlassen.

Der Nachteil an der Version ist allerdings, daf die Entwicklung der Templates fehlertrachtig ist.
Es ist nicht moglich, die Templates mit einem Programm und der WSDL-Datei zu generieren,
sie miissen von Hand geschrieben werden. Insbesondere bei komplexen oder grolen Web Services
ist dies sehr fehlertrachtig.

Durch die fehlende Tool-Unterstiitzung muss selbst bei kleinen Anderungen in der WSDL-
Beschreibung immer manuell das Template angepasst werden. Zusétzlich miissen Handler und
Template zueinander stimmig sein. Wenn im Template ein Platzhalter nicht eingetragen ist, der
im Handler gefiillt werden soll, werden zwangsldufig unvollstéindige oder fehlerhafte Dokumente
iibertragen.

In den Broker miisste zusétzlich eine Funktion integriert werden, die eine hinterlegte WSDL-
Datei iibertriagt, wenn ein ?WSDL Parameter in der URL iibergeben wurde.

Die zweite Moglichkeit setzt auf Jetty [28] und Apache Axis [2].

Jetty ist ein in Java geschriebener HT'TP Server und Servlet Container. Er wurde unter der Bera-
tung von Mort Bay Consulting [29] geschrieben und ist unter der Apache 2.0 Lizenz veroffentlicht.
Jetty wurde seit 1995 stetig optimiert und hat sich zu einem kleinen und effizienten Web Server
entwickelt. Er findet in kommerziellen und Open Source Produkten eine weite Verbreitung und
ist zum Beispiel in Produkten von BEA, Cisco Systems, Hewlett-Packard, IBM und systinet
eingebunden. Jetty ist genau wie Axis Open Source Software.

Apache Axis ist im Prinzip die Weiterentwicklung von Apache SOAP 3.0, jedoch wurde es von
Grund auf neu designed und geschrieben. Die Hauptintention war eine flexiblere, modularere
und schnellere SOAP-Implementation zu entwickeln. So bietet Axis gegeniiber Apache SOAP
Unterstiitzung fiir WSDL, Remote Procedure Calls (RPC), unterstiitzt document und literal
und ist schneller als sein Vorgénger. Axis hélt sich an die Richtlinien des World Wide Web Con-
sortium (W3C) fiir SOAP 1.1, 1.2 und fiir WSDL 1.1. Es wird bereits in zahlreichen Produkten
verwendet, darunter Produkte von den Firmen Apple, Bea, Borland, IBM und Macromedia.

Axis wurde designed, um auf Application Servern installiert zu werden. Jetty ist so ein Server
und kann Axis ausfithren. Damit Jetty die Web Services fiir den Broker bearbeiten kann, muss
eine Moglichkeit geschaffen werden, auf die Services vom Broker zugreifen zu kénnen.

Um von Jetty Zugriff auf die Broker Services zu bekommen, ist es zum Beispiel denkbar, die
Services als Singleton [16] 6ffentlich zu machen. Wenn Jetty im Broker gestartet wird, sind die
Services nach einem Aufruf des Singletons verfiighar.

Axis kommt mit einem Generator fiir Java Klassen (wsdl2java), der aus einer WSDL-Be-
schreibung die skeletons fiir Server oder die stubs fiir Clients generieren kann. Durch die Tool-
Unterstiitzung ist es hier mit geringem Aufwand mdoglich, Verdnderungen in der Web Service
Beschreibungung umzusetzen. Die generierten Klassen sind orthogonal aufgebaut und lassen sich
einfach und intuitiv verwenden. Um das Auslesen von XML-Strukturen oder das Aufbauen der
selbigen muss man sich nicht kiimmern. Fehler, die sich einschleichen, wenn man Tag-Namen,
Namespaces oder dhnliches, ein- oder iibergeben muss, werden umgangen.

Wegen dieser Vorteile wird die Web Service Schnittstelle fiir das Entwickler-Portal in dieser
Arbeit mit Jetty und Apache Axis aufgebaut und mit dem Entwickler-Portal verkniipft.
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4 Design einer Web Service Schnittstelle im
infoAsset Broker Information Portal

Dieses Kapitel behandelt das Design der Web Service Schnittstelle. Es wird festgelegt, wie die
Implementierung stattfinden soll. Dazu gehort auch, dal die Verbindung zwischen Entwickler-
Portal, Jetty und Axis beschrieben wird.

4.1 Aufbau der Web Service Schnittstelle

Fiir den Web Service sind im vorherigen Kapitel bereits vier Funktionen identifiziert worden.
Diese vier Funktionen sind zum Aufbau des Konzeptbaums, zum Laden eines Dokuments und
zum Laden des Dateianhangs eines Dokuments notwendig. Der Aufbau des Konzeptbaums er-
folgt iiber zwei Funktionen. Initial werden die Wurzelkonzepte geladen, anschliefend werden
iiber eine andere Funktion jeweils die Kindelemente zu einem Konzept geladen.

Requests

1 1
getWurzelKategorienRequest |——— «StandardParameter:
getKategorieRequest 1 1
Kategorield : Siing «StandardParameter:
etFileRequest 1 1
Dokum Er'ﬁld : Stringq «StandardParameter:
getDokumentRequest 1 1
Dokumentid - String «StandardParameter:

Abbildung 4.1: Initiales Klassendiagramm der Requests

Zur Uberpriifung der Berechtigung benétigt der Broker die Rollen aus dem GovernmentGateway,
die ein Benutzer hat. Damit spéter auch zum Beispiel ein Abo-Dienst iiber die Web Service
Schnittstelle verwendet werden kann, bietet es sich an, die E-Mail Adresse des Benutzers mit zu
iibertragen.

In jedem Request, der den Broker erreicht, werden diese Daten bendttigt. Im Nachfolgenden
wird die Verbindung aus einer Menge von Rollen, sowie der E-Mail Adresse des Benutzers als
StandardParameter bezeichnet. Die E-Mail Adresse wie auch die einzelnen Rollen werden als
Strings (xsd:String) typisiert. Ein Benutzer kann 0 ...n Rollen haben.

Zum Laden eines Dokuments oder zum Laden eines Dokumentanhangs (also einer Datei) ist
neben dem Standardparameter nur eine Dokument-Id notwendig. Die Dokument-Id ist ein
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Brokerweit eindeutiges Identifikationsmerkmal fiir Dokumente, mit der ein Dokument aus dem
Bestand herausgesucht werden kann. Die Dokument-Id wird als String (xsd:String) beschrie-
ben.

Zum Aufbau des Konzeptbaums gibt es zwei Methoden. Die erste bezieht die Kindelemente des
Wurzelknotens. Die andere Methode dient zum Nachladen der Kindelemente eines gegebenen
Konzepts. Jedes Konzept wird mit einer Concept-Id eindeutig beschrieben. Zum Beziehen der
Kinder des Wurzelknotens ist neben dem StandardParameter kein weiterer Parameter notwen-
dig.

Wenn zu einem gegebenen Konzept die Kindelemente geladen werden sollen, ist es notwendig, die
Concept-Id des aktuellen Konzepts zu iibermitteln. Zusétzlich zum StandardParameter muss
also noch ein String (xsd:String) mit der Concept-Id mitgeschickt werden.

Responses

getWurzelKategorienResponse |<>—{ KategorieDescriptor

getFileResponse
Dateiname : String
Dateilnhalt : Basef4

«KategorieDescriptor» -
: ——___ [ getKategorieResponse 4:7’/_/' Synonym
Superiaiagorie Kalegorield : Snng
KategarieMame : String

Beschreibung : Strin
/C] - s D\ «DokumentDescriptor:

Dokument

«KategorieDescriptors
GenerellereKategorie

«KategorieDescriptors
SubKategorie

«KategorieDescriptor:
Querverweis

«KategorieDescriptor:
SpeziellereKategorie

Abbildung 4.2: Initiales Klassendiagramm der Responses (1/2)

Zum Laden des Dateianhangs ist es notwendig, den Dateiinhalt fiir den Transport zu codieren.
Dies wird mit einem xsd:base64 Encoding gemacht. Der Dateiname muss ebenfalls mit in
der Response Nachricht mitgeschickt werden, um dem Dateiinhalt auf der Clientseite seinen
urspriinglichen Dateinamen zuordnen zu kénnen.

Ein Request nach Konzepten unter dem Wurzelknoten ist der erste Request, der gestellt wird,
um einen neuen Konzept-Baum aufzubauen. Der Broker stellt hier eine Menge von Konzep-
ten zur Verfiigung, die direkt unter dem Wurzelknoten héngen. Ein Konzept besteht immer
aus einem Namen und seinem Schliissel, der Concept-Id. Beide werden als String in einem
KategorieDescriptor zusammengefasst. Die Bezeichnung Kategorie stammt aus der Festle-
gung, die Kategorien eines Dokuments iiber Konzepte abzubilden. Der Response fiir einen Re-
quest nach Wurzelkategorien muss also eine Liste von KategorieDescriptoren sein.

Wenn ein Request zu den Kindelementen eines Konzepts beantwortet werden soll, miissen mehr
Daten iibertragen werden. Es miissen die Konzept-Id und der Name zuriick {ibermittelt werden.
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Zusétzlich sollte die Beschreibung zu dem Konzept mit iibertragen werden. Diese drei Infor-
mationen werden als String abgebildet. Im Broker wird zudem eine Synonymliste gepflegt. Die
Synonyme werden als String gespeichert und so in die Web Service Schnittstelle iibernommen.
Jedes Konzept unterhalb des Wurzelknotens hat genau ein Superkonzept. Dieses wird mit einer
Konzept-Id und einem Konzeptnamen beschrieben. Beide Daten werden durch Strings abgebil-
det. Die Id dient zum eindeutigen Identifizieren des Konzepts. Da diese Daten immer zusam-
mengehdren, werden sie wie andere Konzepte mit einem KategorieDescriptor beschrieben. In
Navigations-Applet des Brokers werden noch weitere Daten abgebildet: Generellere Konzepte,
Subkonzepte, speziellere Konzepte und Querverweise. Alle diese Listen enthalten Konzepte die
mit dem KategorieDescriptor addquat beschrieben werden. Unter einem Konzept im Baum
konnen auch Dokumente hdngen. Um Dokumente zu beschreiben reichen dhnlich wie bei Kon-
zepten, eine Dokument-Id und ein Name. Die Dokument-Id identifiziert ein Dokument eindeutig.
Die beiden Daten kénnen wie bei Konzepten als String modelliert werden und in einem Descrip-
tor zusammengefasst werden. Dieser wird folgend als DokumentDescriptor bezeichnet.

«Datume «Datum:: aDatume
SichtbarAb FreigegebenAm GiltigVon
0 o1
«Datums «Datume
LetzteAnderung 0. GiltigBis
getDokumentResponse
«DokumentDescriptor: URL : String «KategorieDescriptor»

RechtlicheGrundlage

BegrindungFirUngdltigkeit :

WirdVerwendetVon TestURL : Siring 4

DokumentMame : String

Dokumentld : String

String
«DokumentDescriptor® || Beschreibung : String | “KategorieDescriptor:
VerwendetDokument | ° DokumentArt : String | FachlicherKontext
Schlagwarte : String

UnterschiedeZurVorversion:

String

Zweck : 5tring
«PersonDescriptor> |/ FreigegebenVon : String

Autor Verfuegbarkeit : String

«KategorieDescriptor:
Kategorie

-

«PersonDescriptor»
Ansprechpartner
Fachlich

«PersonDescriptor»
Ansprechpartner
Technisch

«PersonDescriptor»
Eigentimer

Abbildung 4.3: Initiales Klassendiagramm der Responses (2/2)

Die umfangreichsten Daten werden beim Abrufen eines Dokuments iibermittelt. Der Broker hélt
eine grofle Menge von Daten zu einem Dokument. Die wichtigsten sollen iiber den Web Service im
Response iibermittelt werden. Neben den Datenfeldern, die der Broker ohnehin schon fiihrt, sind
durch die Anpassung hin zum Entwickler-Portal noch neue dazugekommen. Die Felder gehen
auf Anforderungen von Dataport an das Entwickler-Portal zuriick. Eine genaue Bedeutung der
Datenfelder ist in der Bachelor Thesis von Jun Zhang [14] zu finden.

Dokumente enthalten eine Menge von Daten, die als Strings abgebildet werden. Dazu zéhlen
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folgende:

e Begriindung fiir Ungiiltigkeit
e Beschreibung

e Dokument-Id

e Dokumentart

e Dokumentname

e Schlagworte

o TestURL

e Unterschiede zur Vorversion
e URL

e Verfiigbarkeit

o Zweck

Zum Beispiel fiir die zeitliche Steuerung von Dokument-Zustdnden werden einige Datumsfelder in
den Dokumenten gesichert. Diese Typisierung sollte fiir den Fall der spéteren Weiterverarbeitung
beibehalten werden, deshalb sollten die Datumsfelder nicht als Zeichenkette sondern als Datum
iibermittelt werden. Die relevanten Datumsfelder sind die folgenden:

e Freigegeben Am
e Giiltig Von
e Giiltig Bis

e Letzte Anderung

Innerhalb des Entwickler-Portals ist es moglich, dafl Dokumente voneinander abhéngig sind. Die-
se Abhéngigkeiten werden mit dem DokumentDescriptor abgebildet. Auf diese Art kann auch
iiber die Web Service Schnittstelle tiber voneinander abhingige Dokumente navigiert werden.
Folgende Datenfelder miissen dazu mit dem DokumentDescriptor abgebildet werden:

e Verwendet Dokument

e Wird verwendet von

Ahnlich den Dokumenten kénnen auch Personen in Bezichung zu Dokumenten stehen. Damit
eine Person iiber die Schnittstelle erreichbar ist, muss diese in einem PersonenDescriptor be-
schrieben werden. Dieser enthélt den Vor- und Nachnamen der Person, sowie seine Person-1d aus
dem Broker. Die Person-Id ist eindeutig und kann zum Beziehen der Personendaten verwendet
werden. Felder die den PersonDescriptor verwenden sind:

e Ansprechpartner fachlich

e Ansprechpartner technisch
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e Autor

e Eigentiimer

Da Dokumente an Konzepte gebunden werden und Kategorien iiber Konzepte abgebildet wer-
den, miissen auch diese Abhéingigkeiten abgebildet werden. Dazu dient der bereits beschriebene
KategorieDescriptor. Dieser wird fiir die folgenden Attributen verwendet:

e Fachlicher Kontext

e Kategorie

e Rechtliche Grundlage

Diese Attribute bilden ein Dokument aus dem Entwickler-Portal in die Web Service Schnittstelle

ab.

StandardParameter PersonDescriptor
Benutzerld : String Fersonld : String
Vorname @ String
Y. Machnarme : String
| Rolle |
DokumentDescriptor KategorieDescriptor
Dokumentld @ String Kategorield : String
DokumentName : String KategorieMame : String

Abbildung 4.4: Initiales Klassendiagramm der Wrapperklassen

4.2 Web Service Architektur

Die Entscheidung fiir Jetty mit Apache Axis und dem Broker wurde bereits in Kapitel
ausfiirlich behandelt.

Zur Realisierung einer Web Service Schnittstelle muss der Broker angepasst werden. Ziel der
Anpassung ist das Freilegen der Broker Services. Jetty muss im Broker gestartet werden. Diese
beiden Modifikationen betreffen den Broker direkt. Wenn diese Anderungen einmal vorgenom-
men sind, kann ein beliebiger Web Service fiir den Broker geschrieben werden.

Fiir Web Services gibt es diverse Erweiterungen, die verschiedene andere Probleme im Zusam-
menhang mit Web Services adressieren:

Prozess Modellierung

Zur Beschreibung von Geschéftsprozessen gibt es die Spracherweite-
rungen Business Process Execution Language for Web Services (BP-
EL4WS) [5] die von unter anderem Microsoft [27] und IBM [20] un-
terstiitzt wird und die Business Process Modelling Language (BPML)
die unter anderem von SAP [35] und SUN [36] getragen wird.
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Chroeographie Fiir die Beschreibung von Choreographien konnen die Beschreibungs-
sprachen Web Service Choreography Description Language (WSCDL)
[50] und ebXML Business Process Specification Schema (BPSS) [40]

verwendet werden.

Sicherheit Fiir Web Service Sicherheit gibt es verschiedene Spezifikationen. Da-
zu zdhlen WS-Security, WS-SecureConversation, WS-Trust und WS-
Federation.

Transaktionen Um Transaktionen, zu realisieren stellt Microsoft zwei Spezifikationen

zur Verfiigung. Die Eine zielt auf atomare Transaktionen, die Andere
auf Langzeit-Transaktionen ab. Fiir atomare Transaktionen wird ein
2-Phase Commit Protocol (2PC) realisiert, welches den ACID (Ato-
micity, Concurrency, Isolation, Durability) Anforderungen geniigt. Mi-
crosofts Spezifikation hierfiir ist WS-AtomicTransaction, fiir Langzeit-
transaktionen ist sie WS-BusinessActivity sowie WS-Coordination.

Die Liste ist mit den oben genannten Erweiterungen ist ldngst nicht vollstéindig. Wahrend sich
fiir Web Services Standards etabliert haben, ist dies bei den Erweiterungen noch nicht der Fall.
Viele der Standards fiir Erweiterungen sind noch im Entstehen und es wird noch dauern, bis
sich diese in der Praxis und Industrieiibergreifend durchgesetzt haben.

Fiir die Realisierung der Web Services fiir das Entwickler-Portal werden keine Web Service Er-
weiterungen bendétigt, da weder ganze Geschiftsprozesse modelliert werden miissen, noch Trans-
aktionen bendétigt werden. Die Web Services werden in einer speziell geschiitzten Umgebung
bei Dataport eingesetzt und wie die anderen bereits laufenden Web Services nicht zusétzlich
abgesichert.

4.2.1 Representational State Transfer - REST

Mit Representational State Transfer (REST) wird ein Architekturstil bezeichnet der auf Roy
Fielding und seine Dissertation [3] aus dem Jahr 2000 zuriickgeht. REST basiert auf Prinzipien
die bereits im World Wide Web (WWW) eingesetzt werden. Es handelt sich um kein Produkt
und um keinen Standard. Die REST Prinzipien sind nicht fiir Web Services gedacht gewesen,
sie konnen aber auch auf Web Services angewandt werden.

Nach REST ist jedes Objekt einer Anwendung eine Resource, die nach auflen iiber einen Uniform
Resource Locator (URL) adressierbar und verdnderbar ist. Eine Anfrage nach solch einem Ob-
jekt wird tiber einen HTTP GET-Request formuliert. Wie die Représentation der angefragten
Resource aussieht, ist nicht spezifiziert, eine Resource kann mehrere Représentationen haben.
Uber Verkniipfungen in zuriickgelieferten Daten koénnen andere Resourcen aufgerufen werden.
Auf diese Art findet der State Transfer statt, von dem REST seinen Namen hat. Fiir den Fall,
daB zum Beispiel ein XML-Dokument zuriickgeliefert wurde, kann tiber XLINK [43] zu einer
anderen Resource navigiert werden.

Als Einstiegspunkt kann eine einzige URL dienen, von der aus auf viele andere URLs und damit
Resourcen verzweigt wird. Auf diese Art liele sich die Idee der aus HTML-Dokumenten (HTML
- Hypertext Markup Language) bekannten Hyperlinks auf Web Services iibertragen.

Um Web Services nach den REST Prinzipien umzusetzen, reicht es nicht nur, die GET-Methode
von HTTP zu verwenden. Fiir REST wurde die Semantik des HT'TP Protokolls iibernommen.
Die zentrale Rolle spielen die HT'TP-Methoden:
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GET Mit GET wird eine Représentation einer Resource abgefragt. Requests sollten frei
von Seiteneffekten sein. Das bedeutet, GET Requests konnen mehrfach gesendet
werden, ohne eine Verdnderung an der Resource auszulGsen.

POST POST erlaubt es, einer Resource etwas hinzuzufiigen. POST ist nicht frei von Seiten-
effekten: Der Aufruf der POST Methode an einer Resource fiihrt zu ihrer Verénde-
rung.

PUT Eine neue Resource kann mit PUT erstellt oder der Inhalt einer bestehenden Re-
source ersetzt werden.

DELETE Bestehende Resourcen kénnen mit DELETE gel6scht werden.

Die HTTP-Methoden stellen die Verben dar, die auf die Hauptworter, also die Resourcen, an-
gewandt werden. Jede REST Resource besitzt iiber die oben genannten HTTP-Methoden eine
generische Schnittstelle mit der sich die meisten Anwendungsfille realisieren lassen.

In einer REST Nachricht miissen alle Informationen enthalten sein, um diese zu bearbeiten.
Sie sollen also selbstbeschreibend sein. Es bedarf keines Wissen iiber voherige oder folgende
Nachrichten. Der Server kennt keinen Status und der Client verwaltet seinen Status selbst.
Der Client entscheidet iiber die Reihenfolge, in der er verschiedene Methoden auf einem Server
aufruft.

Vorteile von REST

In REST ist jede Resource direkt iiber ihre URL adressierbar. So kann auf jede Resource iiber
eine generische Schnittstelle zugegriffen und sie so veréindert werden. Diese generische Schnitt-
stelle ermdoglicht eine sehr lose Koppelung der Anwendungsteile. Mochte ein Server zum Beispiel
mehr Daten zu einer Resource iibermitteln als bisher, muss dazu nicht die Schnittstelle geéindert
werden.

Proxies und Caches kénnen mit REST verwendet werden. Ein Server kann seine Antwort als
Cache fdhig oder nicht Cache fdhig markieren. Durch die Verfolgung von Links werden die
Grenzen zwischen Anwendungen und Server transparent gemacht. Da REST stateless ist, muss
kein Status zwischen den Servern propagiert werden. All diese Punkte fithren zu einer sehr guten
Skalierbarkeit von REST Anwendungen.

Fiir Firewalls wird keine spezielle Technologie benétigt, um REST Requests zu loggen oder zu
tiberwachen. Es konnen problemlos einzelne HTTP-Methoden gesperrt und freigegeben werden.
Resourcen auf die zugegriffen werden kann, kénnen iiber URL-Filter begrenzt werden. REST
funktioniert dabei trotzdem iiber Firewalls hinweg, da es nur den HTTP-Port verwendet, der
meist frei gegeben ist. Dadurch, dafl die REST URLs sehr aussagekréftig sind, ldsst sich iiber
das Logging der Requests eine gute Uberwachung erzielen. Im Gegensatz dazu kénnen sich bei
SOAP hinter einer URL eine Vielzahl von verschiedenen Operationsaufrufen verbergen. Diese
werden von einer Firewall in der Regel nicht erfasst. Um dies zu dndern miissten die gesamten
SOAP-Bodies analysiert werden.

REST nutzt die bisher vorhandenen HTTP Authentifizierungsmechanismen.

Nachteile von REST

Das Serialisieren und Deserialisieren von und nach zum Beispiel XML wird in REST nicht
behandelt. Es existiert kein gemeinsamer Standard zum Definieren und Beschreiben der Aus-
tauschformate zwischen Client und Server.

34



4 Design einer Web Service Schnittstelle im infoAsset Broker Information Portal

Die verschiedenen URLs zum Zugriff auf die Resourcen miissen oft dynamisch erzeugt werden.
Dies fithrt zu einem erhéhten Aufwand auf dem Sever.

HTTP PUT und GET sind weit verbreitet und implementiert und haben im World Wide Web
ihre Effizienz bewiesen. Die Unterstiitzung fiir die Verben PUT und DELETE ist weniger ver-
breitet, ob sie ebenso gut skalieren wie GET und POST ist noch offen. Bei einer nachtriglichen
Erweiterung muss auf eine ausreichende Skalierbarkeit geachtet werden.

Es ist aufwendig, atomare Transaktionen mit REST zu implementieren.

REST Zusammenfassung
Merkmale einer REST Anwendung:

e Der Client ist aktiv und ruft vom passiven Server eine Reprisentation einer Resource ab,
beziehungsweise modifiziert die Resource.

e Resourcen besitzen eine ihnen zugeordnete URL, mit der sie adressiert werden.
e Jede Reprisentation kann auf weitere Resourcen verweisen.

e Der Server verfolgt keinen Clientstatus. Jede Anfrage an den Server beinhaltet alle Infor-
mationen, die zum Bearbeiten der Anfrage notwendig sind.

e Proxies und Caches werden unterstiitzt. Der Server kann seine Antwort als Cache fihig
oder nicht Cache fahig kennzeichnen.

REST ist ein Architekturstil fiir grofe Anwendungen mit unbekannter Benutzeranzahl. Aller-
dings werden Probleme wie das Serialisieren von und nach Austauschformaten nicht behandelt;
die Losung dieses Problems bleibt dem Entwickler iiberlassen.

Durch eine Kombination von REST und SOAP kénnen Web Service Architekturen gebaut wer-
den, die die Flexibilitdt und Skalierbarkeit des World Wide Webs nutzen und trotzdem die
Benutzung der Web Service Technologien wie SOAP und WSDL erméglichen. Ein Schritt in
diese Richtung ist die Aufnahme der Web Method Specification Features in SOAP 1.2 [46] sowie
die Beschreibung der Verwendung von GET, wenn es sich um die Ausfiihrung von Web Service
Methoden ohne Verdanderungen oder Seiteneffekte handelt, die zudem das Cachingverhalten nicht
storen.

Bei Dataport werden derzeit standard SOAP basierte Web Services eingesetzt, die nicht den
Prinzipien von REST folgen. Da auf eine Beschreibung der Web Services in WSDL nicht ver-
zichtet werden kann — sie ist Grundlage zur Generierung der Stubs und Skeletons — und Dataport
eine formalisierte Kommunikation zum Beispiel iiber XML-Schema und WSDL fordert, kénnen
die REST Prinzipien nicht umgesetzt werden.

4.2.2 Semantische Web Services durch Ontologien

Waihrend WSDL Web Services syntaktisch ausfiihrlich beschreibt, kommt eine semantische Be-
schreibung der Web Services zu kurz. Die Namen der Messages, Types und so fort geben in
WSDL-Dateien allenfalls dem Menschen einen Aufschluss dariiber, was sich hinter dem Namen
verbergen konnte. Dem Computer bleibt der Sinn des Web Services jedoch ganz verborgen.

Verzeichnisdienste wie UDDI [32] helfen hier nicht weiter. Denn auch die Daten, die in UDDI
aufgenommen werden, sind fiir den Computer nicht in ausreichendem Mafle auswertbar. Thm
bleibt weiter die Moglichkeit verschlossen, einen passenden Web Serice fiir eine gegebene Aufgabe
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zu finden und auszufiithren. Selbst fiir Menschen ist es schwer, in groflen UDDI-Besténden einen
passenden Web Service mit passender Schnittstelle zu finden. Zu ungenau sind die bisherigen
Suchverfahren, die sich einzig auf die Beschreibungen stiitzen.

Der Grund dafiir ist, dafl die Daten, die wir produzieren, typischerweise unzureichend beschrie-
ben werden. Zur Beschreibung werden Daten benutzt, die sich schlecht oder gar nicht in Bezug
zu anderen Informationen setzen lassen. Ublicherweise kann man Informationen jedoch nur in
einem Kontext zu anderen Informationen deuten.

Der Computer benttigt formalisierte, semantisch reiche Metadaten, um Informationen sinnvoll in
Beziehung setzen zu kénnen. Genau dieses Problem greifen Ontologien auf. Ontologien dienen als
Basis zur semantischen Beschreibung, durch eine geteilte Konzeptualisierung fiir einen Bereich.
[19]

Semantische Informationen in Web Standards integrieren

Die folgende Beschreibung gibt einen Einblick wie Standard Web Services Technologien erweitert
werden konnen, um eine semantische Suche zu unterstiitzen. Der Text orientiert sich dabei an
.

Die Beschreibung der Semantik mit in die Web Service Beschreibung aufzunehmen, wird als
Schliissel fiir das Web Service Discovery Problem verstanden. Ontologien [19] werden als Basis
zur Beschreibung von semantischen Informationen angesehen. Sie bieten eine Konzeptualisierung
fiir einen abgegrenzten Bereich, die zwischen den Benutzern geteilt wird. Durch ein Verkniipfen
von Ontolgie-Konzepten mit Konzepten einer Resource kénnen semantische Bedeutungen der
Resource beschrieben werden.

Um eine semantische Suche zu ermoglichen, muss eine Suche realisiert werden, die es erlaubt,
semantische Konzepte mit einzubeziehen. Anhand der angegebenen semantischen Informationen
kann ein Suchsystem die iibergebenen Konzepte mit denen aus den Resourcen abgleichen.

Web Service Beschreibungen (WSDL) sind erweiterbar und lassen sich mit neuen Elementen ver-
sehen, die zum Beispiel zum Aufnehmen von semantischen Daten verwendet werden kénnen. Der
Vorteil dieser Losung ist, dal die semantischen Daten direkt mit der Beschreibung der Schnitt-
stelle verbunden sind. Eine Anwendung, die mit den semantischen Daten nicht umgehen kann,
wird sich jedoch an ihnen nicht stéren. Auf diese Art bleibt die Losung riickwértskompatibel.

Beim Mapping von Ontologie-Konzepten auf Konzepte der Web Services, sollten mehr als nur
die reine Funktionalitit einer Funktion beschrieben werden. Es ist sinnvoll, Vorbedingungen und
Effekte einer Funktion ebenfalls zu beschreiben. Dies ermé&glicht nicht nur das Auffinden von Web
Services mit einer passenden Funktion, sondern auch Web Services zu finden, deren Funktionen
zu vorgegebenen Parametern passen, oder die bestimmte Seitenbedingungen erfiillen. Beispiels-
weise konnen zwei Bestellfunktionen dieselben Parameter haben, jedoch die eine veranlasst das
Senden von einer Bestellbestitigung per Post, wihrend die andere E-Mails verschickt.

Vorbedinungen kénnen logische Vorgaben sein, welche zum Beispiel wahr sein miissen, bevor
eine Operation ausgefiihrt werden darf. Effekte sind Verénderungen, die durch das Ausfiihren der
Operation stattfinden. Die Effekte und Vorbedingungen kénnen als Kindelemente des operation
Elements in die WSDL Beschreibung integriert werden. Ganz generell kénnen die ontologischen
Konzepte iiber Erweiterungselemente in WSDL integriert werden, wie dies auch in der WSDL
Spezifikation 1.2 [48] vorgeschlagen wird.

Damit weiter vorhandene Web Services Standards verwendet werden kénnen, wird vorgeschlagen
UDDI zu erweitern, daf} es die Ontologie-Beschreibungen aus dem WSDL-Dokument lesen kann.
Auch diese Erweiterung ist riickwartskompatibel, lédsst aber das Erweitern um Ontologien zu.
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Anerkannte Spezifikationen und Taxonomien kénnen in UDDI als tModels registriert werden.
Um die semantischen Informationen in UDDI abzubilden, kénnen vier tModels erstellt und
registriert werden. Das erste enthélt dabei die Konzepte, die die Funktionalitéit repréasentieren.
Das zweite und dritte tModel enthalten die Konzepte fiir input und output. Das vierte tModel
nimmt die Gruppierung jeder Operation mit seinen inputs und outputs auf. Die tModels kénnen
mit dem overviewURL Feld mit entsprechenden Ontologien verkniipft werden. So kénnen all
diese tModels auch mit einer einzigen iibergreifenden und iibergeordneten Ontologie verkniipft
werden.

Seit UDDI Version 3 [39] kénnen keyedReferenceGroups erstellt werden. Damit kénnen Katego-
risierungen von tModels gruppiert werden. Jede keyed reference hat einen keyValue welcher ein
ontologisches Konzept représentiert und einen tModelKey, welcher die Ontologie selbst darstellt.
So kann jede Operation mit ihren inputs, outputs, Vorbedingungen und Effekten mit Hilfe in
eine keyedReferenceGroup gruppiert werden.

Damit ein Benutzer einen passenden Web Service finden kann, erstellt er ein Template seines
gesuchten Web Services. Darin verwendet er analog zum Beschreibungsvorgang von Web Services
die ontologischen Konzepte fiir inputs, outputs, Vorbedingungen und Effekte.

Nun kann ein Suchalgorithmus als erstes die Web Services heraussuchen, deren Operationen
zu dem gesuchten Service passen. Dies wird anhand von ontologischen Konzepten gepriift, die
auf die Operationen gemapped sind. Dann wird die Ergebnismenge anhand ihrer semantischen
Ahnlichkeit sortiert. Dazu werden input und output Konzepte des Templates mit denen der Web
Services Operationen verglichen. Eine optionale dritte Phase kann nun noch die semantische
Ahnlichkeit von Vorbedingungen und Effekten iiberprufen und in das Ergebnis mit einbeziehen.

Einen anderen Ansatz verfolgt [9], wo Web Services iiber Service Profile, Process Model und
Service Grounding mithilfe von DAML-S (DAML - Darpa Agent Markup Language [10]) Onto-
logien beschreiben werden. Die Beschreibung ist dabei dhnlich dem aktuellen OWL [47], welches
eine weitere Moglichkeit zum Beschreiben von Semantischen Web Services bietet. OWL ist eine
Uberarbeitung der DAML+OIL Web Ontology Sprache. Dabei wurde aus dem Design und der
Anwendung von DAML4OIL gelernt und das Wissen als Verbesserung in OWL eingebracht.
OWL ist dabei noch aussagelkriftiger als der obige Ansatz, da er unter anderem auch die se-
mantische Komposition von Web Services zur Erlangung eines Ziels zulésst.

Einen Kontrast zu den Ontoloie basierten Ansétzen stellt [7] dar, hier werden die Objekt-
Beziehungen zu ihrer Anwendung durch konzeptuelle Modellierung beschrieben. Als Grundlage
dienen hier Assets und nicht Ontologien. Das vorgestellte System ist dabei offen und dynamisch
gestaltet. Benutzer sind in der Lage, die Beschreibungen der Objekte ihren personlichen Sicht-
weisen anzupassen. Das System reagiert auf die Anderungen ohne das Programmierkenntnisse
notwendig sind. Ein unabhingig existierendes Doménen-Modell hilft bei der Aufgabe des Auf-
findens der richtigen Operationen und dabei diese konsistent zu implementieren. Auf diese Art
und Weise, sind die Benutzer nicht einer globalen Sichtweise, wie bei Ontologien, unterworfen.

Die Realisierung von semantischen Web Services war keine Vorgabe von Dataport, deswegen
wurden sie nicht umgesetzt.

4.2.3 Jetty mit Apache Axis

Axis kommt in Form eines Web-Archives, das in einem Servlet 2.2 konformen Web-Container
wie zum Beispiel Jetty installiert werden kann. Im Archiv sind drei Servlets enthalten: Eines fiir
die Laufzeit, eines zum Verfolgen von SOAP-Aufrufen und eines fiir die Administration.
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Dabei ist Axis mudular in Schichten aufgebaut, so dafl Dienste aus hoheren Schichten auf die
Dienste der unter ihnen liegenden Schichten aufbauen. Die Module gliedern Axis in Teilsyste-
me, welche verschiedene Aufgaben erledigen. Beispiele fiir Teilsysteme sind der Transport von
Nachrichten, die Administration und der Aufruf von Serviceimplementierungen.

Die Verarbeitung von Request- und Response-Nachrichten wird von Handlern erledigt. Die
Handler kénnen zur Verarbeitung zu Handler-Ketten zusammengefiigt werden. Dabei hat eine
Handler-Kette die selbe Schnittstelle wie ein einzelner Handler. Die Verkettung von Handlern
kann iiber eine Konfigurationsdatei angepasst werden, so daB keine Anderung an Axis selbst
notwendig ist, um auf die Verarbeitung von Nachrichten Einflul zu nehmen. Zusétzlich kann
durch eigene Handler die Bearbeitung von Nachrichten erweitert oder verdndert werden.

Um Anwendungen mit Axis zu schreiben, kann zwischen zwei alternativen Vorgehensweisen
gewihlt werden: Entweder das Axis Archiv wird mit eigenem Code erweitert oder Bestandteile
von Axis koénnen in ein eigenes Web-Archiv iibernommen werden. [2]

In dieser Arbeit wird das Web Archiv von Axis mit eigenem Code erweitert. Das Entwickeln
eigener Handler oder Anpassen von Handler-Ketten ist fiir die Realisierung der Web Service
Schnittstelle nicht notwendig, da nur einfache Requests und Responses verschickt und verarbeitet
werden und Axis dieses bereits leistet. Zudem soll die Ablauflogik hauptsichlich durch den
Broker, beziehungsweise seine Web Services, gesteuert werden.

Jetty wird unmodifiziert benutzt. Er soll als Server und Servlet-Container aus dem Broker heraus
gestartet werden und das Axis Servlet ausfithren. Um Axis mit Jetty zusammen zu fiigen gentigt
es, aus dem Axis-Archiv den Ordner axis, der in webapps liegt, in den Web-Applikations Ordner
von Jetty zu kopieren. Die Position des Web-Applikation Ordners kann frei gewéhlt werden.

Mit dem Apache Admin Tool (org.apache.axis.utils.Admin) kénnen die Web Services de-
ployed werden, nachdem sie implementiert wurden. Es erzeugt eine globale Konfigurationsdatei
aus einer Web Service Deployment Descriptor (WSDD) Datei. Hierzu muss der Server mit Axis
allerdings laufen. Dieser Schritt muss nur einmal ausgefiithrt werden, um die Konfigurationsdatei
aus der deploy.wsdd Datei zu erstellen.

4.3 Integration in das Entwickler-Portal

Der Broker ist relativ monolithisch aufgebaut. In der Verarbeitung von Requests greifen die
Handler auf die Services, die mit den Business Objekten verbunden sind zu, um die Daten
zu verarbeiten. Eine Schnittstelle fiir fremde Anwendungen ist dabei nicht vorgesehen. In der
verwendeten Broker-Version sind die Services einzig im Broker verfiigbar.

Damit fremde Anwendungen iiberhaupt die Broker Services sinnvoll nutzen koénnen, ist eine
saubere Verteilung der Business-Logik zwischen Handlern und Broker Services notwendig. Liegt
zuviel Logik in den Handlern, ist eine Anbindung von Fremdanwendungen schwieriger, da hier
viel Business-Logik neu geschrieben werden miisste. Ein Zugriff auf die Handler ist Architektur-
bedingt sehr ungiinstig.

Ungliicklicherweise gibt es keine Schnittstelle fiir die Anbindung von Fremdsoftware. Wéaren
die Services beispielsweise iiber ein Singleton [16] von Anfang an 6ffentlich zugénglich, kénnte
Jetty als zusétzliche externe Anwendung gestartet werden. Das in Jetty laufende Axis koénnte
mit seinen Web Services iiber das Singleton auf die Services des Brokers zugreifen und dariiber
die Business-Objekte des Brokers nutzen. Hierfiir wére keine weitere Verbindung zwischen den
beiden Softwareprodukten notwendig. Jetty liefe in der selben Virtuellen Java Maschine wie der
Broker und iiber das Singleton kénnten beide Anwendungen miteinander kommunizieren.
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Da die Services nicht offentlich zugénglich sind, miissen die Brokerquellen modifiziert werden,
damit Jetty einen Zugriff auf die Business-Objekte des Brokers bekommen kann. Der Vorteil
einer Modifikation des Brokers liegt darin, daf§ Probleme durch Synchronisation im Wesentlichen
ausgeschlossen werden kénnen.
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Abbildung 4.5: Erweiterte Architektur des Brokers (neue Bestandteile in dunkelgrau und
schwarz) angelehnt an [I8] Folie 6]

Ziel der Modifikation am Broker ist es, Jetty in die Service Schicht zu integrieren. Die Architektur
iiber Jetty bricht mit der Broker-Architektur und erméglicht mit einem Schlag die Nutzung
der Java Enterprise Edition (J2EE) Technologien (siehe Abbildung [4.5). Mit der erweiterten
Architektur kénnen nicht nur die Web Services in Axis genutzt werden, sondern auch Servelts
zum Darstellen von Inhalt oder JSP (Java Server Pages) Standard Tag Library (JSTL).

Jetty kann nicht {iberall im Broker-Code gestartet werden. Fiir die Integration ist es notwendig,
dafl die Broker-Services bereits laufen. Andererseits muss Jetty frith genug gestartet werden, so
dafl der Integrationsaufwand moglichst gering bleibt.

Die Broker Server, also der FTP-Server und der Broker eigene Web Server werden in der Klasse
Broker. java in der Methode postInit() gestartet. Zu diesem Zeitpunkt sind die Services des
Brokers bereits erreichbar, so dafl hier auch Jetty gestartet werden kann.

Die Services werden vorher gestaretet. Sie konnen zum Beispiel in AbstractExtension abge-
griffen und zum Initialisieren eines Singletons verwendet werden.
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5 Realisierung der Web Service Schnittstelle

Damit ein Web Service iiberhaupt implementiert werden kann, muss zunéchst eine Web Service
Beschreibung in WSDL erstellt werden.

Auch wenn WSDL-Dateien in XML beschrieben werden und damit grundsétzlich von Menschen
gelesen und verstanden werden kénnen, sind sie doch oft zu umfassend, als dal eine Erstellung
von Hand Sinn machen wiirde. Zur Unterstiitzung bei der Modellierung wird deshalb Eclipse
mit den Web Tools Platform (WTP) [15] Erweiterungen verwendet.

Wenn der Web Service durch eine WSDL-Datei beschrieben ist, kann diese als Basis fiir die
Generation von Java-Klassen mit Hilfe des Axis wsdl2java Code-Generators benutzt werden.
Sobald die Java-Klassen vorhanden sind, kann die Implementation der Web Service Methoden
beginnen.

Die Anwendung java2wsdl generiert neben den Java-Klassen auch zwei Web Service Deploy-
ment Descriptor (WSDD) Dateien, deploy.wsdd und undeploy.wsdd, die zum An- beziehungs-
weise Abmelden eines Web Services bei Jetty verwenden werden kénnen.

5.1 WSDL - Datei

<?7xml version="1.0" encoding="UTF-8"7>

<wsdl:definitions
targetNamespace="http://broker.tuhh.de/09-2005/DocumentRetrieval/"
xmlns:apachesoap="http://xml.apache.org/xml-soap"
xmlns:impl="http://broker.tuhh.de/09-2005/DocumentRetrieval /"
xmlns:intf="http://broker.tuhh.de/09-2005/DocumentRetrieval /"
xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"
xmlns:wsdlsoap="http://schemas.xmlsoap.org/wsdl/soap/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">

<wsdl:types>
<schema elementFormDefault="qualified"
targetNamespace="http://broker.tuhh.de/09-2005/DocumentRetrieval/"
xmlns="http://www.w3.0rg/2001/XMLSchema">
<complexType name="StandardParameterType">
<sequence>
<element name="benutzerId" type="xsd:string" />
<element maxOccurs="unbounded" name="rolle"
type="xsd:string" />
</sequence>
</complexType>
<complexType name="KategorieDescriptorType">
<sequence>
<element name="kategorieName" type="xsd:string" />
<element name="kategorielId" type="xsd:string" />
</sequence>
</complexType>
<complexType name="KategorieListeType">
<sequence>
<element maxOccurs="unbounded" minOccurs="0"
name="kategorieDescriptor" type="impl:KategorieDescriptorType" />
</sequence>
</complexType>
<complexType name="WurzelKategorienRequestType">
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5 Realisierung der Web Service Schnittstelle

<sequence>
<element name="standardParameters"
type="impl:StandardParameterType" />
</sequence>
</complexType>
<element name="getWurzelKategorieRequest"
type="impl:WurzelKategorienRequestType" />
<complexType name="WurzelKategorieListeType">
<sequence>
<element name="kategorieListe"
type="impl:KategorieListeType" />
</sequence>
</complexType>
<element name="getWurzelKategorieResponse"
type="impl:WurzelKategorieListeType" />
<element name="getKategorieResponse"
type="impl:KategorieDatenType" />
</schema>
</wsdl:types>

<wsdl :message name="getWurzelKategorienRequest">
<wsdl:part element="impl:getWurzelKategorieRequest"
name="getWurzelKategorieRequest" />
</wsdl: message>
<wsdl :message name="getWurzelKategorienResponse">
<wsdl:part element="impl:getWurzelKategorieResponse"
name="getWurzelKategorieResponse" />
</wsdl : message>

<wsdl:portType name="Documents">
<wsdl:operation name="getWurzelKategorien"
parameterOrder="getWurzelKategorieRequest">
<wsdl:input message="impl:getWurzelKategorienRequest"
name="getWurzelKategorienRequest" />
<wsdl:output message="impl:getWurzelKategorienResponse"
name="getWurzelKategorienResponse" />
</wsdl:operation>
</wsdl:portType>

<wsdl:binding name="DocumentsSO0APSoapBinding"
type="impl:Documents">
<wsdlsoap:binding style="document"
transport="http://schemas.xmlsoap.org/soap/http" />
<wsdl:operation name="getWurzelKategorien">
<wsdlsoap:operation
soapAction="http://localhost :8070/axis/services/Documents/getWurzelKategorien" />
<wsdl:input name="getWurzelKategorienRequest">
<wsdlsoap:body use="literal" />
</wsdl:input>
<wsdl:output name="getWurzelKategorienResponse">
<wsdlsoap:body use="literal" />
</wsdl:output>
</wsdl:operation>
</wsdl:binding>

<wsdl:service name="Documents">
<wsdl:port binding="impl:DocumentsSOAPSoapBinding"
name="DocumentsSOAP">
<wsdlsoap:address
location="http://127.0.0.1:8070/axis/services/DocumentsSO0AP" />
</wsdl:port>
</wsdl:service>

</wsdl:definitions >

(Das obige Beispiel ist gekiirzt. Es enthélt nur die Web Service Methoden um die Wurzelkate-
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gorien zu beziehen. Das vollstandige WSDL-Dokument befindet sich im Anhang.)

5.2 Modifikationen am Broker

de.infoasset.broker.services.core.BrokerServices

Die folgende kleine Klasse stellt das Singleton dar, welches im Broker gestartet und in der
SOAP-Implementation verwendet wird.

package de.infoasset.broker.services.core;
import de.infoasset.broker.interfaces.core.*;

public class BrokerServices {
private static Services services;

protected BrokerServices(final Services services) {
this.services =services;

}

public static Services getBrokerServices (){
return services;

}

de.infoasset.broker.services.core.AbstractExtension

Hier wird eine Instanz der obigen Klasse erstellt und mit den Services beladen.

public void configure(Preferences preferences) {
this.services = (IMPServices) preferences.getReference
(Services.class.getName ());
new BrokerServices(services); // SERVICES FUER JETTY

Nachdem durch die obigen Erweiterungen am Broker die Services grundsétzlich fiir jede Klasse
des Brokers iiber das Singleton zugénglich sind, kann Jetty gestartet werden.

de.infoasset.broker.server.Broker (1)

Die folgende kleine Methode iiberpriift zunéchst, ob eine Umgebungsvariable mit dem Namen
JETTY_WEBAPPS vorhanden ist und liest ihren Wert. Der so iibergebene Wert ist der Pfad zu
dem Web-Applikationen Ordner fiir Jetty. AnschlieBend wird iiberpriift, ob das Verzeichnis vor-
handen ist. Wenn alle Uberpriifungen positiv ausgefallen sind, wird Jetty mit dem iibergebenen
Parameter gestartet.

void startJetty () {
try {

String jetpath = System.getenv("JETTY_WEBAPPS");

if (jetpath == null || jetpath.equals("")) {
services.getLog().info
("jetty NOT STARTED: JETTY_WEBAPPS was not set or empty.");
return;

} else {

File f = new File(jetpath);
if (f.isDirectory() && f.exists()) {
Server server = new Server ();
SocketListener listener = new SocketListener ();
listener.setPort (8070) ;
server.addListener (listener) ;
server .addWebApplications (jetpath);
server.start () ;
services.getLog().info (" jetty STARTED.");
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return;
} else {
services.getLog () .info
("jetty NOT STARTED: JETTY_WEBAPPS contains an illegal path.");
return;
}
}
} catch (Exception ex) {
services.getLog().info("jetty ERROR:" +ex.toString());
ex.printStackTrace () ;

de.infoasset.broker.server.Broker (1)

In der Methode postInit() wird die obige startJetty() - Methode schliellich aufgerufen und
startet den Server. Jetty ist hier zwischen den File Transfer Protocol (FTP) [0, Seite 473 ff.]
Server und den Broker Web Server (im Code-Ausschnitt nicht mehr zu sehen) eingeschoben
worden.

public void postInit () {
broker = this;
log = Logger.getLogger ("Broker");
this.sessions.initUsers () ;
this.sessions.setOnlineChecker () ;
log.info("Services version " + services.getVersion ()

+ " successfully loaded.");

ftpServer.setAllowAnonymous (false) ;
ftpServer.start () ;
services.getLog() .info("ftpServer started");
startJetty () ; // JETTY STARTEN
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6 Zusammenfassung

In dieser Arbeit wurde gezeigt, wie das Entwickler-Portal mit einer Web Service Schnittstelle
erweitert werden kann. Dazu wurde zunéchst das Government Gateway vorgestellt und danach
der Broker mit den Erweiterungen, die ihn zum Entwickler-Portal machen. Es wurden die Web
Service Technologien SOAP, WSDL und UDDI aufgefiihrt und erléutert. Fiir die Integration in
das Entwickler-Portal wurden Komponenten fiir die Schnittstelle ausgewahlt und schliefflich zur
Integration verwendet.

Das GovernmentGateway ist die E-Government-Plattform von Dataport. Uber sie kénnen Fach-
verfahren von Dataport Biirgern, Unternehmen und anderen Behorden zur Verfiigung gestellt
werden. Das Entwickler-Portal wird in diesem Zusammenhang Informationen fiir die Software-
Entwicklungen von Dataport den Entwicklern zur Verfiigung stellen. In ihm kénnen einzelne
Dokumente gezielt bestimmten Benutzergruppen zur Verfiigung gestellt werden. Dokumente
konnen untereinander verkniipft werden, um so die Abhéngigkeiten von bestimmten Software-
teilen zu modellieren.

Das Entwickler-Portal soll als backend Anwendung &hnlich eines Fachverfahrens aufgestellt und
in das GovernmentGateway integriert werden. Da Fachverfahren iiber Web Services mit dem Ga-
teway kommunizieren, ist eine Web Service Schnittstelle fiir das Entwickler-Portal eine Vorgabe
von Dataport.

Web Services sind plattform unabhéngige Software Schnittstellen die, die konkrete Implementa-
tion eines Dienstes verdecken. Sie bedienen sich offenen Standardtechnologien wie XML-Schema,
XML und SOAP fiir den Zugriff auf die Services und zur Beschreibung der Schnittstelle.

Da der Broker iiber keine Schnittstellen fiir Fremdanwendungen verfiigt, muss ein eigener Weg
fiir die Erweiterung gefunden werden. Hierzu ist es notwendig einen Zugriff auf die Broker-
Services zu bekommen, da mit ihnen ein Zugriff auf die Business-Objekte des Brokers moglich
ist. Um den Broker mit der Web Service Schnittstelle zu erweitern, wird der in Java geschriebene
Web Server und Servlet-Container Jetty in den Broker integriert. Er kann zusammen mit Apache
Axis als Web-Applikation Web Services zur Verfiigung stellen. Axis liefert zudem ein Toolkit,
mit dem aus WSDL-Beschreibungen Java Klassen generiert werden kénnen.

Durch die Verwendung von Jetty konnen nicht nur Web Services mit dem Broker realisiert wer-
den, zusétzlich konnen eine ganze Reihe anderer Java 2 Enterprise Edition (J2EE) Technologien

verwendet werden, dazu zéhlen auch Servlets und JSP (Java Server Pages) Standard Tag Library
(JSTL).

Die Implementation der SOAP-Methoden mit Axis ging gut und intuitiv. Es traten jedoch
zwei Probleme im Zusammenhang mit dem Axis Java Klassen Generator auf, die im folgenden
erlautert werden.

Axis 1.2.1 Probleme mit GroB- und Kleinschreibung

Es stellte sich heraus, dafl Axis 1.2.1 (erschienen am 15. Juni 2005) ein Problem mit Requests
hat, dessen XML-Elemente einen Namen mit groflem Anfangsbuchstaben haben. Beim Analy-
sieren von Web Service Methoden-Namen verliert Axis die Grof3- und Kleinschreibung des ersten
Buchstaben. Wird spéter eine Methode auf dem Server angefragt, kommt es zu einem Fehler,
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wenn der erste Buchstabe des Methoden-Namens grofi war. Axis hat den ersten Buchstaben
falschlicherweise klein dargestellt und ist nun nicht mehr in der Lage, die richtige Methode zu
finden.

Das Problem kann in der Version auf zwei Arten umgangen werden:

Andern der WSDL Durch das Andern der Element-Namen in der WSDL-Beschreibung
kann verhindert werden, dafl der Fehler in Axis aktiv wird. Dazu ist
es notwendig, alle Element-Namen so zu #dndern, dafl sie mit einem
kleinen Buchstaben beginnen.

Modifikation von Axis Axis ist eine offene Software. Der Quellcode ist in den Archiven von
Axis jeweils enthalten. Damit ist es moglich, Axis selber bis zu einem
offiziellen Bugfix oder neuem Release zu patchen.

Je nach Einsatzgebiet und Umgebung des Web Services ist die eine oder die andere Loésung
vorzuziehen. Ist zum Beispiel schon die WSDL-Beschreibung an viele Kunden verteilt, ist es
moglicherweise besser, Axis von Hand zu patchen. Wenn hingegen der Kundenkreis klein ist und
keine Verdnderung an Axis vorgenommen werden soll, dann mus die WSDL-Datei angepasst
werden.

Bis zum Abschlufl dieser Arbeit gab es kein offizielles Release oder Bugfix, welches diesen Fehler
behebt.

Axis 1.2.1 Probleme mit nicht gesetztem elementFormDefault Attribut

Wahrend der Kommunikation mit einem .net Client trat ein Problem auf, welches sich auf das
Fehlen eines elementFormDefault="“qualified* Attributes im Schema Element des urspriing-
lichen WSDL-Dokuments zuriickfithren lief3.

Mit elementFormDefault=“qualified“ wird festgesetzt, dal jede zu dem Schema konforme
XMUL-Instanz die Elemente aus dem Schema mit ihrem Namespace qualifizieren muss.

Scheinbar nimmt Axis wsd12java als Standardwert unqualified an, wenn gar kein element-
FormDefault im Schema-Element der WSDL-Datei eingetragen ist. Félschlicherweise trigt es
dann jedoch in dem iiber den Server abrufbaren WSDL-Dokument ein qualified in das Attribut
ein. Der .net Client liefit das qualified und Behandelt die Ein- und Ausgaben entsprechender-
weise. Hier tritt dann richtigerweise ein Fehler auf, wenn XML-Instanzen empfangen werden,
die tatséichlich unqualified sind.

Die Kommunikation lauft reibungslos, wenn vor dem Generieren der Klassen einmal das WSDL-
Dokument auf Vorhandensein des elementFormDefault=“qualified“ Attributs {iberpriift wird
und dieses notfalls berichtigt wird.

6.1 Ausblick

Mit dem Erweitern des Entwickler-Portals um Jetty und Axis wurden die Mdoglichkeiten des
Brokers stark erweitert. Mit einem Schlag kénnen JSTL, Servelts und Web Services zusammen
mit dem Broker verwendet werden. Wie Web Services verwendet werden kénnen, wurde in dieser
Arbeit gezeigt. Es konnen auf diese Art auch weitere Web Services implementiert und so weitere
Broker-Dienste angeboten werden.

Mit Jetty als Middleware erdffnet sich die Moglichkeit, die J2EE-Technologien fiir beziehungswei-
se mit den Broker Services zu nutzen. Es erscheint daher lohnenswert, iiber den weitergehenden
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Nutzen der erweiterten Architektur nachzudenken. Jetty gilt als ein &uflerst leistungsfihiger
und robuster Web Server, der sicherlich auch mehr Aufgaben als die ausschlielliche Web Service
Verarbeitung iibernehmen koénnte.

Kritischer ist die Ubertragung von Dokument-Anhiingen als Bindranhang in Web Services zu
betrachten und auch die vermeintliche ,,Plattform-Unabhéngigkeit“ von Web Services.

Interoperabilitit von Web Services

Waihrend die Web Service Technologie als absolut plattformunabhéngig konzipiert ist, sieht die
Realitéit mit den Toolkits und Anwendungen ganz anders aus. Dabei sind es unterschiedliche
Annahmen und Fehler in der Software, die die Interoperabilitit storen.

Die wihrend dieser Arbeit aufgetretenen Interoperabilitdtsprobleme lielen sich alle auf ein Fehl-
verhalten von Axis zuriickfithren. Die Fehler in der lose gekoppelten Umgebung zu finden,
ist nicht einfach. Meist bleibt es dem Entwickler verborgen, was in den Tiefen der Toolkits
tatsdchlich geschieht, selbst wenn im Falle wie mit Axis der Quellcode mitgeliefert wird. Es
bleibt einem Entwickler also nichts anderes iibrig, als sich eines Proxies fiir die Uberpriifung der
Richtigkeit der Kommunikation zu bedienen.

Diese miithsame Fehlersuche kann viel Zeit beanspruchen. Und wenn der Fehler gefunden ist, kann
er mitunter nicht einmal ausgerdumt werden, da er tief im Inneren einer fremden Komponente
verborgen ist. Es bleibt also nur die Moéglichkeit eines Workarounds. Auf diese Art passt sich
der Entwickler wieder den Vorgaben einiger Hersteller an.

Es bleibt zu hoffen, dafl Probleme in der Interoperabilitdt in der Zukunft ausgerdumt und die
Fehler in der Software ziigiger als bisher verbessert werden. Im Falle von Axis sind jetzt vier Mo-
nate vergangen, wenige Tage nach dem Release der Version 1.2 wurde der Fehler schon bekannt.
Behoben ist er bisher nicht. Um eine echte Plattformunabhéngigkeit herzustellen, reicht es nicht,
Spezifikationen aufzustellen, es muss auch ein gemeinsames Verstdndnis dariiber vorhanden sein.

Versionierung von Web Services

Im Entwickler-Portal wird jedes einmal vertffentlichte Dokument aufgehoben und sobald es
durch eine neuere Version ersetzt wird in die Historie verschoben. Eingetragene Benutzer sollen
sich iiber Verdnderungen an Dokumenten, zum Beispiel einer neueren Version, iiber Notifica-
tions benachrichtigen lassen kénnen. Zusétzlich kénnen Dokumenten von vornherein Giiltig-
keitszeitraume zugewiesen werden. Auf diese Art sollen Web Service Entwickler und Nutzer
gleichermaflen ihre Anwendungen rechtzeitig an Verdnderungen anpassen kénnen.

Der Web Service aus dieser Arbeit, fiir den Austausch von Dokumenten und Teilbdumen der
Wissenslandkarte, ist iiber seine URL, die ein Datum enthélt, versioniert.

FEin Problem heutiger Web Service Definitionen ist, dafl nicht festgelegt ist, wie die Evolution,
beziehunsweise die Versionierung, einzelner Web Services vonstatten gehen soll. Allein im World
Wide Web Consortium [41] gibt es drei Gruppen [49] die sich mit dem Thema beschéftigen.

Aus der fehlenden Spezifizierung fiir Web Service Versionen kénnen grofie Probleme entstehen.
In Web Service Orientierten Umgebungen stehen die Web Services, auf der die eigene Anwen-
dung basiert, mitunter unter der Administration Dritter. Diese kénnen Veréinderungen am Web
Service Interface vornehmen, wodurch die eigene Anwendung nicht mehr funktioniert. Es ist
auch moglich, daf§ sich nicht das Web Service Interface dndert, sondern die Implementation,
so dafl Daten anders verarbeitet werden. Durch die Verdnderung der Implementation kénnten
Seiteneffekte auftreten, die von der eigenen Anwendung nicht erwiinscht sind, aber aufgrund des
selben Interfaces auch nicht erkannt werden kénnen. Mit zunehmender Zahl von Web Service
Nutzern wird es zudem schwieriger einen Web Service so zu iiberarbeiten, dafl alle Nutzer den
Verdnderungen zustimmen koénnen.
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6 Zusammenfassung

Die Arbeit [34] beschiftigt sich weitergehend mit der Problematik der Versionierung von Web
Services. Die vorgeschlagenen Ansétze decken die beiden oben angesprochenen Problemszena-
rien ab. Die Implementationen werden iiber Hashwerte abgesichert. Versionsnummern werden
in Headerfelder von SOAP-Nachrichten aufgenommen. Fiir die Umsetzung ist allerdings die
Anpassung der Infrastruktur, unter anderem der Web Server, notwendig.

Web Services mit Anhidngen und Netzwerklast

Zur Zeit werden die Datei-Anhénge von Dokumenten iiber die Web Services als Base64 [22]
kodierte Nachrichten an das GovernmentGateway iibermittelt. Um eine Datei so zu iibertragen,
miissen die Bin&rinhalte fiir den Transport umkodiert werden. Auf der Empfiangerseite muss der
Dateiinhalt dann wieder zuriick in das urspriingliche Format gewandelt werden. Aufgrund des
Marshallings und Unmarshallings wird Prozesszeit verbraucht. Durch den Transfer in Base64
iiber SOAP wird das Netzwerk stark belastet, da der gesamte Bindrinhalt der Datei so umko-
diert werden muss, dafi nur Buchstaben, Zahlen, + und / verwendet werden, um den Binérinhalt
darzustellen. Durch das Marshalling vergrofiert sich also die tatséichlich iiber die Leitung tiber-
mittelte Nachricht, da nur ein Bruchteil der moglichen Symbole zum Ubertragen der Nachricht
verwendet werden kann (circa 64 von 256 Symbolen, [22]). Dies kann, insbesondere wenn viele
oder grofle Dateien iibermittelt werden, zu einer erheblichen Netzwerklast fiihren.

Fiir den Transport von Bin#drdateien gibt es iiberdies bereits viel effizientere und bewéhrtere
Protokolle wie zum Beispiel das File Transfer Protocol (FTP) [0l Seite 473 ff.]. Es wére bei-
spielsweise denkbar, einen FTP-Dienst einzurichten, der Zugriff auf die Broker-Dateien erhélt
und iiber ein Geheimnis iiberpriifen kann, ob ein Benutzer berechtigterweise auf eine Datei zu-
greift. Dieses Geheimnis wird vom Broker erstellt, wenn ein Benutzer auf einen Dateianhang
zugreifen will. Zusétzlich gibt er einen Link an den Benutzer, mit dem er nach der Datei bei
dem Dienst anfragen kann. Falls das Geheimnis authentisch ist, wird der Zugriff gewéhrt, an-
dernfalls nicht. Nach einmaliger Benutzung wird das Geheimnis zerstért und kann nicht wieder
verwendet werden. Das Mitteilen der notwendigen Daten kann wie bisher iiber Web Services von
statten gehen, einzig der Dateitransfer lduft iiber das effizientere FTP-Protokoll.

Web Services sind nicht dazu gedacht, Dateien zu {ibermitteln. Das Ubermitteln von Dateien
in einer Base64 kodierten Nachricht stellt eher eine Erweiterung fiir Web Services dar. Fiir den
taglichen Gebrauch in einer produktiven Umgebung scheinen sie jedoch zu uneffektiv.
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Anhang

Documents.wsdl - Implementation

<?7xml version="1.0" encoding="UTF-8"7>
<wsdl:definitions xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmlns:tns="http://broker.tuhh.de/09-2005/DocumentRetrieval /"
xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" name="Documents"
targetNamespace="http://broker.tuhh.de/09-2005/DocumentRetrieval /">
<wsdl:types>
<xsd:schema elementFormDefault="qualified" targetNamespace="http://broker.tuhh.de
/09-2005/DocumentRetrieval/" xmlns:tns="http://broker.tuhh.de/09-2005/
DocumentRetrieval/">
<xsd:complexType name="dokumentDatenType">
<xsd:sequence>
<xsd:element name="DokumentName" type="xsd:string"
minOccurs="1" maxOccurs="1">
</xsd:element>
<xsd:element name="DokumentId" type="xsd:string"
minOccurs="1" maxOccurs="1">
</xsd:element>
<xsd:element name="GueltigVon" type="xsd:date"
minOccurs="0" maxOccurs="1">
</xsd:element>
<xsd:element name="GueltigBis" type="xsd:date" maxOccurs="1" minOccurs
="0"></xsd:element>
<xsd:element name="BegruendungFuerUnGueltigkeit"
type="xsd:string">
</xsd:element>
<xsd:element name="Beschreibung"
type="xsd:string">
</xsd:element>
<xsd:element name="Dokumentart" type="xsd:string"></xsd:element>
<xsd:element name="KategorienListe" type="tns:kategorieListeType">
</xsd:element>
<xsd:element name="Schlagworte" type="xsd:string">
</xsd:element>
<xsd:element name="UnterschiedeZurVorversion"
type="xsd:string">
</xsd:element>
<xsd:element name="Zweck" type="xsd:string"></xsd:element>
<xsd:element name="URL" type="xsd:string"></xsd:element>
<xsd:element name="TestUrl" type="xsd:string"></xsd:element>
<xsd:element name="Verfuegbarkeit"
type="xsd:string">
</xsd:element>
<xsd:element name="WirdVerwendetVonListe" type="tns:dokumentListenType">
</xsd:element>
<xsd:element name="FreigegebenVon" type="xsd:string">
</xsd:element>
<xsd:element name="FreigegebenAm" type="xsd:date" maxOccurs="1" minOccurs
="0"></xsd:element>
<xsd:element name="SichtbarAb" type="xsd:date" maxOccurs="1" minOccurs
="0"></xsd:element>
<xsd:element name="LetzteAenderung"
type="xsd:date" maxOccurs="1" minOccurs="0">
</xsd:element>
<xsd:element name="AutorenlListe" type="tns:personListeType">
</xsd:element>
<xsd:element name="EigentuemerListe" type="tns:personListeType">
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</xsd:element>
<xsd:element name="AnsprechpartnerFachlichListe" type="tns:personListeType
ll>
</xsd:element>
<xsd:element name="AnsprechpartnerTechnischlListe" type="tns:
personListeType">
</xsd:element>
<xsd:element name="FachlicheKontexteListe" type="tns:kategorieListeType">
</xsd:element>
<xsd:element name="RechtlicheGrundlagenListe" type="tns:kategorieListeType
ll>
</xsd:element>
<xsd:element name="VerwendeteDokumentelListe" type="tns:dokumentListenType
">
</xsd:element>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="dokumentDescriptorType">
<xsd:sequence>
<xsd:element name="DokumentName"
type="xsd:string">
</xsd:element>
<xsd:element name="DokumentId" type="xsd:string"></xsd:element>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="dokumentListenType">
<xsd:sequence>
<xsd:element name="DokumentDescriptor"
type="tns:dokumentDescriptorType" minOccurs="0"
maxOccurs="unbounded">
</xsd:element>
</xsd:sequence>
</xsd:complexType>
<xsd:element name="dokumentList"
type="tns:dokumentListenType">
</xsd:element>
<xsd:complexType name="standardParameterType">
<xsd:sequence>
<xsd:element name="BenutzerId" type="xsd:string"
minOccurs="1" maxOccurs="1">
</xsd:element>
<xsd:element name="Rolle" type="xsd:string"
minOccurs="1" maxOccurs="unbounded">
</xsd:element>
</xsd:sequence>
</xsd:complexType>

<xsd:element name="standardParameter"
type="tns:standardParameterType">

</xsd:element>

<xsd:element name="getDokumentResponse"
type="tns:dokumentDatenType">

</xsd:element>

<xsd:element name="getKategorieResponse"
type="tns:kategorieDatenType">

</xsd:element>

<xsd:element name="getDokumentRequest" type="tns:dokumentRequestType">
</xsd:element>

<xsd:element name="getWurzelKategorieRequest" type="tns:
wurzelKategorienRequestType">
</xsd:element>

<xsd:element name="getKategorieRequest" type="tns:kategorieRequestType">
</xsd:element>

<xsd:element name="getWurzelKategorieResponse"
type="tns:wurzelKategorieListeType">

</xsd:element>

<xsd:complexType name="kategorieDatenType">
<xsd:sequence>

<xsd:element name="KategorielId" type="xsd:string"
minOccurs="1">
</xsd:element>
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<xsd:element name="KategorieName" type="xsd:string"
minOccurs="1" maxOccurs="1">
</xsd:element>
<xsd:element name="Beschreibung" type="xsd:string"
minOccurs="1" maxOccurs="1">
</xsd:element>
<xsd:element name="SynonymListe" type="tns:synonymListeType">
</xsd:element>
<xsd:element name="SuperKategorie"
type="tns:kategorieDescriptorType">
</xsd:element>
<xsd:element name="GenerellereKategorienListe" type="tns:
kategorielListeType">
</xsd:element>
<xsd:element name="SubKategorienListe" type="tns:kategorielListeType">
</xsd:element>
<xsd:element name="SpeziellereKategorienListe" type="tns:
kategorielListeType">
</xsd:element>
<xsd:element name="QuerverweiseKategorienListe" type="tns:
kategorielListeType">
</xsd:element>
<xsd:element name="DokumentListe"
type="tns:dokumentListenType">
</xsd:element>
</xsd:sequence>
</xsd:complexType>

<xsd:complexType name="kategorieDescriptorType">
<xsd:sequence>
<xsd:element name="KategorieName"
type="xsd:string">
</xsd:element>
<xsd:element name="KategorieId" type="xsd:string"></xsd:element>
</xsd:sequence>
</xsd:complexType>

<xsd:complexType name="wurzelKategorielListeType">
<xsd:sequence>
<xsd:element name="KategorielListe" type="tns:kategorieListeType">
</xsd:element>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="personDescriptorType">
<xsd:sequence>
<xsd:element name="Vorname" type="xsd:string"></xsd:element>
<xsd:element name="Nachname" type="xsd:string"></xsd:element>
<xsd:element name="PersonId" type="xsd:string"></xsd:element>
</xsd:sequence>
</xsd:complexType>

<xsd:element name="getFileResponse" type="tns:fileResponseType">
</xsd:element>
<xsd:element name="getFileRequest" type="tns:dokumentRequestType">
</xsd:element>
<xsd:complexType name="kategorieListeType">
<xsd:sequence>
<xsd:element name="KategorieDescriptor" type="tns:kategorieDescriptorType"
maxOccurs="unbounded" minOccurs="0"></xsd:element>
</xsd:sequence>
</xsd:complexType>

<xsd:complexType name="personListeType">
<xsd:sequence>
<xsd:element name="PersonDescriptor"
type="tns:personDescriptorType" maxOccurs="unbounded" minOccurs="0">
</xsd:element>
</xsd:sequence>
</xsd:complexType>

<xsd:complexType name="kategorieRequestType">
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<xsd:sequence>

<xsd:element name="StandardParameters" type="tns:standardParameterType"></

xsd :element>
<xsd:element name="KategorieId" type="xsd:string"></xsd:element>
</xsd:sequence>
</xsd:complexType>

<xsd:complexType name="fileResponseType">
<xsd:sequence>
<xsd:element name="Dateiname" type="xsd:string"></xsd:element>

<xsd:element name="Dateilnhalt" type="xsd:base64Binary"></xsd:element></

xsd :sequence>
</xsd:complexType>

<xsd:complexType name="dokumentRequestType">
<xsd:sequence>

<xsd:element name="StandardParameters" type="tns:standardParameterType"></

xsd:element>
<xsd:element name="DokumentId" type="xsd:string"></xsd:element>
</xsd:sequence>
</xsd:complexType>

<xsd:complexType name="synonymListeType">
<xsd:sequence>
<xsd:element name="Synonym" type="xsd:string" maxOccurs="unbounded"
minOccurs="0"></xsd:element>
</xsd:sequence>
</xsd:complexType>

<xsd:complexType name="wurzelKategorienRequestType">
<xsd:sequence>

<xsd:element name="StandardParameters" type="tns:standardParameterType"></

xsd:element>
</xsd:sequence>
</xsd:complexType>

</xsd:schema>
</wsdl:types>

<wsdl :message name="getDokumentResponse">
<wsdl:part name="getDokumentResponse"
element="tns:getDokumentResponse">
</wsdl:part>
</wsdl: message>
<wsdl:message name="getDokumentRequest">
<wsdl:part name="getDokumentRequest"
element="tns:getDokumentRequest">
</wsdl:part>
</wsdl: message>
<wsdl :message name="getWurzelKategorienResponse">
<wsdl:part name="getWurzelKategorienResponse"
element="tns:getWurzelKategorieResponse">
</wsdl:part>
</wsdl: message>
<wsdl :message name="getWurzelKategorienRequest">
<wsdl:part name="getWurzelKategorieRequest"
element="tns:getWurzelKategorieRequest">
</wsdl:part>
</wsdl: message>
<wsdl :message name="getKategorieResponse">
<wsdl:part name="getKategorieResponse"
element="tns:getKategorieResponse">
</wsdl:part>
</wsdl : message>
<wsdl:message name="getKategorieRequest">
<wsdl:part name="getKategorieRequest"
element="tns:getKategorieRequest">
</wsdl:part>
</wsdl: message>
<wsdl:message name="getFileResponse">
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<wsdl:part name="getFileResponse"
element="tns:getFileResponse">

</wsdl:part>
</wsdl: message>
<wsdl :message name="getFileRequest">

<wsdl:part name="getFileRequest" element="tns:getFileRequest"></wsdl:part>
</wsdl: message>
<wsdl:portType name="Documents">

<wsdl:operation name="getDokument">
<wsdl:input message="tns:getDokumentRequest"></wsdl:input>
<wsdl:output message="tns:getDokumentResponse"></wsdl:output>
</wsdl:operation>
<wsdl:operation name="getWurzelKategorien">
<wsdl:input message="tns:getWurzelKategorienRequest"></wsdl:input>
<wsdl:output message="tns:getWurzelKategorienResponse"></wsdl:output>
</wsdl:operation>
<wsdl:operation name="getKategorie">
<wsdl:input message="tns:getKategorieRequest"></wsdl:input>
<wsdl:output message="tns:getKategorieResponse"></wsdl:output>
</wsdl:operation>
<wsdl:operation name="getFile">
<wsdl:input message="tns:getFileRequest"></wsdl:input>
<wsdl:output message="tns:getFileResponse"></wsdl:output>
</wsdl:operation>
</wsdl :portType>
<wsdl:binding name="DocumentsSOAP" type="tns:Documents">
<soap:binding style="document"
transport="http://schemas.xmlsoap.org/soap/http" />
<wsdl:operation name="getDokument">
<soap:operation
soapAction="http://localhost:8070/axis/services/Documents/getDokument" />
<wsdl:input>
<soap:body use="literal" />
</wsdl:input>
<wsdl:output>
<soap:body use="literal" />
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="getWurzelKategorien">
<soap:operation
soapAction="http://localhost:8070/axis/services/Documents/getWurzelKategorien
n />
<wsdl:input>
<soap:body use="literal" />
</wsdl:input>
<wsdl:output>
<soap:body use="literal" />
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="getKategorie">
<soap:operation
soapAction="http://localhost:8070/axis/services/Documents/getKategorie" />
<wsdl:input>
<soap:body use="literal" />
</wsdl:input>
<wsdl:output>
<soap:body use="literal" />
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="getFile">
<soap:operation
soapAction="http://localhost :8070/axis/services/Documents/getFile" />
<wsdl:input>
<soap:body use="literal" />
</wsdl:input>
<wsdl:output>
<soap:body use="literal" />
</wsdl:output>
</wsdl:operation>
</wsdl:binding>
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Anhang

<wsdl:service name="Documents">
<wsdl:port binding="tns:DocumentsSOAP" name="DocumentsSOAP">
<soap:address
location="http://localhost:8070/axis/services/DocumentsSOAP" />
325 </wsdl:port>
</wsdl:service>
</wsdl:definitions >
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